
메모리 버스 스누핑 및 치환 공격 가능성과 한계

Yeonjun Lee <yeonfish6040@gmail.com>1

1 Korea Digital Media Highschool / Department of Web programming

초록 — 메모리 값이 오르고 저가 모듈을 찾는 사람이 늘수록, 공급망에 변조된 모듈이 섞여 들어갈 여지도 함께 커진다. 
본 논문은 그런 모듈 안에 숨은 장치가 CPU와 DRAM 사이에서 무엇을 할 수 있는지를 평가한다. 다루는 공격은 다음과 
같다: 장치가 메모리에 쓰이는 내용을 들여다보아 표적을 찾아내고 그 자리의 DRAM 좌표를 기억해 둔 뒤, 나중에 같은 
주소에 접근할 때 버스를 끊고 조작한 값을 대신 출력한다. 이 방식은 물리주소와 DRAM 좌표 사이의 비공개 매핑을 풀지 
않아도 된다는 점에서 기존 인터포저 공격과 차별화된다. 본 논문은 이 공격 모델을 제안·설계하고, 같은 설계가 실제 시
스템에서 어디서 무너지는지를 타이밍 예산·캐시 계층·비트 패턴 검출·메모리 암호화의 네 한계로 나누어 정량화한다.

Keywords — Memory Bus MITM, DRAM Interposer, Data Bus Substitution Attack, Content Fingerprinting, 
Linux, Page Cache, inode, DDR4, Intel TME, Memory Snooping, Intel TEE, LLC

1. 서론

1.1. 연구 배경
대규모 언어 모델과 생성형 AI의 폭발적 성장으로 인하여 고

대역폭·고용량 메모리 수요는 전례 없는 수준으로 상승하였

고, 이로 인한 DIMM의 공급 부족은 가격의 상슴과 함께, 소

비자의 저가 제품을 찾는 심리를 자극한다. 이러한 저가 유통 

경로는 변조된 하드웨어가 정상 공급망에 섞여 들어갈 수 있

는 벡터가 된다. 본 연구는 이 지점에서 변조된 DIMM이 저

가 유통 경로를 타고 들어오는 하드웨어 공급망 공격을 출발

점으로 삼는다.

한편 최근의 TEE 연구에서는 CPU 패키지 바깥의 메모리

를 아예 적대적인 것으로 보는 위협 모델에 관한 관심도가 증

가하고있다. 클라우드와 기밀 컴퓨팅이 퍼지면서 “장비에 물

리적으로 접근 수 있는 공격자”가 현실적인 가정이 되었기 때

문이다. 그 결과 메모리 버스와 모듈 자체를 신뢰하지 않는 설

계가 늘었다. 본 연구는 이러한 배경 위에서 진행된 선행 연구

들의 기법들을 기반으로, DRAM 칩이 아닌 메모리 컨트롤러

와 DRAM 사이의 버스에서의 데이터 치환형 중간자 공격을 

설계하고 그 실현 가능성을 따진다.

1.2. 배경지식
본 연구를 보기에 앞서, 공격 대상인 “사용자 데이터”가 물리

적으로 어디에 어떤 형태로 존재하며 언제 버스에 나타나는

지를 이해하는 것이 좋다. 리눅스 커널은 파일 데이터를 페이

지 캐시에 평문으로 상주시키며 [1], 편집 중인 문서·복호화

된 미디어·데이터베이스 페이지, 그리고 파일시스템 메타데이

터(inode 테이블 블록 등)가 DRAM 위에 CPU 관점의 평문

으로 놓인다. 다만 CPU와 DRAM 사이의 다단계 캐시로 인

하여, 트랜잭션이 실제로 버스에 나타나는 시점은 최종 레벨 

캐시(LLC) 미스에 따른 채움(읽기)과 더티 캐시라인의 방출

(eviction, 쓰기)로 한정된다 [2]. 본 공격은 바로 이 쓰기 트

래픽에서 표적을 식별하고 읽기 트래픽에서 위조를 수행한다.

1.2.1. DDR4 프로토콜
DDR4에서 DIMM(램스틱)은 RANK, BANKGROUP, 

BANK, ROW, COLUMN 과 같은 요소로 구성된다. CPU

에 내장되어 있는 메모리 컨트롤러는 DRAM 칩의 집합인 

DIMM들의 핀에 병렬로 연결된다. 데이터를 읽을 때는 먼

저 CS[0]#·CS[1]# 으로 이용할 RANK를 고르고, ACT 명령으로 

CID(3DS)·BG·BA·ADDR을 조합해 ROW를 연 다음, READ 명

령으로 ADDR에 해당하는 COLUMN을 선택하여 한 버스트

에 64바이트(8비트 × 8버스트 × 8레인)를 가져온다. 쓸 때도 

순서는 같고 마지막 명령만 WRITE 로 바뀐다. 중요한 점은 이 

명령들이 주소를 평문으로 실어 나른다는 것이다. 버스에 끼

어든 장치는 명령만 읽어도 매 전송이 어느 좌표를 향하는지 

알 수 있다.

1.2.2. 리눅스 페이지 캐시
본 연구에서 주로 다루는 공격면은 리눅스의 페이지 캐시다. 

리눅스는 파일을 읽고 쓸 때 페이지 캐시를 거쳐 성능을 확보

한다. 파일을 읽으면 커널은 먼저 페이지 캐시에서 해당 파일

의 folio를 찾고, 없으면 보조기억장치에서 읽어 캐시에 적재

한 뒤 그 내용을 돌려준다. 파일을 쓰면 해당 페이지 캐시를 

수정·적재하고 더티 플래그를 세운 다음, 일정 조건을 만족할 

때 디스크로 내려보낸다 [3]. 이 과정에서 파일 내용과 메타데

이터가 모두 DRAM에 평문으로 놓이는 구간이 생기며, 그 구

간이 본 공격의 관측 창이다.

1.3. 관련 연구
수동 버스 스누핑. Membuster [2] 는 DDR4 주소 버스 

를 수동 관측해 enclave의 접근 패턴만으로 기밀을 복원한

다. WireTap [4] 은 데이터(DQ) 버스 를 수동 스누핑하

고 결정론적 AES-XTS의 성질로 암호문 사전을 구축해 SGX 

attestation 키를 추출한다. 두 공격 모두 수동 관측 에 초점

을 두며 데이터를 능동적으로 바꾸지 않는다.

주소선 aliasing. BadRAM [5] 은 SPD를 위조해 정

적 aliasing을, Battering RAM [6] 은 런타임 주소선 접

지로 동적 aliasing을 일으켜 SEV-SNP/SGX의 무결성과 

attestation을 무너뜨린다. 이들은 주소 를 조작하지만 특정 

콘텐츠를 표적으로 삼지는 않는다.

DRAM 주소 매핑 리버스 엔지니어링. 표적 주소를 알려면 

물리주소에서 (뱅크, 행, 열)로 가는 매핑이 필요한데, 이는 비

공개이며 DRAMA [7], DRAMDig [8], Sudoku [9] 가 행 버

퍼 충돌 타이밍으로 이를 선형 XOR 함수로 복원한다. 본 공

격은 뒤에서 설명할 구조적 이유 때문에 이 매핑을 미리 복원

하지 않고, 버스에 흐르는 콘텐츠만으로 표적을 특정한다.

1.4. 본 논문의 기여
기존 인터포저 공격이 수동 스누핑 [2] 또는 주소선 aliasing 

[5], [6] 에 머문 반면, 본 논문은 콘텐츠 트리거형 능동 읽기 

위조 라는 새로운 축을 제시한다. 구체적 기여는 네 가지다.
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첫째, 평상시에는 모든 신호를 그대로 통과시키며 쓰기 내

용을 훑어보는 상시 필터 도메인, 걸러진 후보를 분석해 표적

을 정의하고 위조 데이터를 준비하는 느긋한 도메인, 그리고 

읽기 순간에 응답을 바꿔치기하는 초저지연 하드와이어드 도

메인으로 역할을 나눈 삼중 도메인 구조를 정의한다.

둘째, ext4의 inode·extent·슈퍼블록처럼 페이지 캐시에 

놓이는 구조의 시그니처를 잡아내는 방법을 제시하고, 이를 

물리 계층에 밀착한 병렬 패턴 매처와 뒤단 정밀 판정의 2단 

구조로 설계하여 실현 가능성을 따진다.

셋째, 명령/주소 라인을 직접 보는 하드와이어드 비교기로 

매치 신호를 만들고, 이를 단방향 직렬 차단과 데이터·스트로

브 재구동에 직결하는 출력단을 회로 수준에서 상술한다.

넷째, 그렇게 만든 설계가 실제 시스템에서 어디서 무너지

는지를 네 개의 한계로 나누어 정량 평가한다.

2. 위협 모델
공격자와 삽입 지점. 공격자는 변조 DIMM을 저가 유통하거

나(공급망), 데이터센터 유지보수 중 잠시 물리 접근하여(내

부자), 메모리 컨트롤러와 DRAM 모듈 사이 에 라이저형 중

간자 장치를 삽입한다. 장치는 CPU와 DRAM 양쪽에 대해 전

기적으로 투명한 통과 경로를 기본 상태로 갖는다.

능력. 장치는 명령/주소 버스를 관측해 매 전송의 종류와 

DRAM 좌표를 파악하고, 쓰기 버스트의 내용을 검사·필터

링하며, 걸러진 데이터를 내부 프로세서로 넘겨 분석·위조

한 뒤 관심 좌표를 감시 목록에 기록한다. 그리고 감시 좌표

에 대한 읽기가 오면 실제 DRAM의 데이터 구동을 끊고 자

신이 준비한 데이터를 스트로브 타이밍에 맞춰 대신 내보낸

다. 표적을 정하는 일은 시간 여유가 있는 쪽에서, 읽기 순

간의 판정과 구동은 명령 라인에 직결된 회로에서 수행된다

( 5. 공격 설계: 콘텐츠 트리거형 읽기 위조 중간자  ). 능동 구동을 

위해 채널은 정격 이하로 다운클럭될 수 있다고 가정한다.

대상 모듈. 본 논문은 ECC UDIMM 을 가정한다. ECC 모

듈에서는 위조 데이터에 맞는 ECC 심볼도 함께 만들어 내보내

야 하는데, 서버 컨트롤러의 ECC 코드는 대개 비공개이고 x4 

심볼 정정까지 쓰이고, 6.4. 한계 III — 비트 패턴 검출의 가정  

에서 다룰 스크램블러·스와즐과 같은 성격의 조건이 하나 더 

생긴다. 하지만 Cojocar [10] 에서 부팅시 ZERO-FILL을 이

용한 MASK 복원에 대한 내용을 보였음으로, 가능하다고 가

정하며 메인 공격 모델을 집중하여 설명한다.

은닉성. 장치는 부팅·POST·메모리 트레이닝·측정 부팅 단

계에서는 완전히 통과 모드로만 동작하여 어떤 무결성 검사도 

통과하며, 공격은 런타임에 선택적으로 활성화된다.

목표. 주된 목표는 무결성 침해다. 특정 페이지 캐시 구조

(예: inode)를 읽어 들이는 커널·프로세스에 공격자가 조작한 

값을 반환하여 권한 상승·데이터 위조·코드 주입을 달성한다. 

부차적으로 쓰기 감시를 통한 기밀성 침해도 제한적으로 가능

하다.

3. 연구 질문과 분석 방법

3.1. 연구 질문
본 연구는 공격의 성공 여부를 하나의 이진 주장으로 다루지 

않고 네 질문으로 나눈다. 첫째, 표적 구조가 실제로 쓰기 버

스트에 나타나는가, 그리고 1단 필터가 걸러 올리는 후보는 얼

마나 되는가. 둘째, 읽기 명령을 본 뒤 DRAM이 데이터를 내

보내기 전까지 차단과 출력 준비가 끝나는가. 셋째, 위조한 데

이터가 자기 스트로브의 유효 구간 안에 들어오며 속도를 올

릴수록 그 여유가 어떻게 변하는가. 넷째, 전력·감시 항목 수·

버퍼 크기·플랫폼 변환 처리를 함께 고려할 때 어느 구성이 후

속 실험의 가치가 있는가.

3.2. 가정을 다루는 방식
본 연구의 모든 수치는 실측이 아니라 공개 규격과 부품 데이

터시트에서 유도한 값이다. 그래서 가정을 세 층으로 나누어 

관리한다. 규격 고정값 은 버스트 길이·버스 폭·명령 순서처럼 

프로토콜이 정해 둔 값이다. 부품 범위값 은 비교기 전파지연, 

스위치 개방 시간, 출력 인에이블 지연처럼 데이터시트가 범

위로 주는 값이다. 미확정 시스템값 은 인터포저를 끼웠을 때

의 삽입손실, 메모리 트레이닝 성공률, 실제 스크램블러 함수

처럼 플랫폼 실험 없이는 알 수 없는 값이다. 결과 수치는 앞

의 두 층만으로 계산하고, 세 번째 층은 별도의 위험 요소로 

따로 적어 둔다.

기준 동작점은 다운클럭된 DDR4-1333이며(클록 주기 1.5 

ns, 읽기 지연 13.5 ns), 속도는 800에서 3200 MT/s까지 훑

는다. 관측되는 쓰기량은 초당 100만 캐시라인을 기준으로 잡

고 만에서 천만까지 훑는다. 이 두 값이 이후 계산의 출발점

이다.

3.3. 무엇을 어떻게 계산했는가
읽기 위조의 타이밍은 사건 순서를 그대로 늘어놓고 계산했

다. 행을 여는 명령, 읽기 명령, 첫 스트로브 프리앰블, 버스

트의 여덟 구간, 스위치 재접속을 시간 축에 배치한 뒤 두 종

류의 여유를 본다. 하나는 명령 여유 로, 읽기 명령을 본 순간

부터 DRAM이 실제로 데이터를 내보내기 시작할 때까지 남

은 시간에서 장치의 판정·차단·출력 준비에 드는 시간을 뺀 값

이다. 여기에는 명령 라인의 레벨을 논리값으로 바꾸는 시간, 

좌표 일치를 따지는 논리 게이트 지연, 클록으로 래치하는 시

간, 매치 신호가 기판을 타고 가는 시간, 스위치가 열리는 시

간, 출력이 유효해지는 시간, 그리고 모형에 넣지 못한 변동을 

위한 가드밴드가 들어간다. 다른 하나는 데이터 창 여유 로, 

DRAM이 한 비트를 유효하게 유지하는 짧은 구간에서 클록

과 레인과 스트로브의 정렬 오차, 그리고 수신측이 요구하는 

셋업·홀드 시간을 뺀 값이다. 두 여유가 모두 양수인 경우만 

그 회차를 통과로 세고, 부품 지연을 데이터시트 범위 안에서 

무작위로 뽑아 20만 번 반복해 통과율을 구했다. 정렬 오차는 

표준편차의 여섯 배까지 보수적으로 잡았다.

콘텐츠 검출부는 초당 후보 수로 평가한다. 관측되는 쓰기

량에 필터별 통과확률을 차례로 곱하는 방식이며, 필터는 매

직 상수 일치, 인접 필드의 범위 정합, 그리고 공격자가 심어 

둔 고유 마커의 일치다.

마지막으로 공격 한 회차의 성공확률을 생각한다. 공격이 

한 번 성공하려면 다섯개의 조건을 순서대로 모두 통과해야 한

다. 표적이 실제로 버스에 나타나야 하고, 버스에 나타난 바이

트에서 그것이 표적임을 알아봐야 하고, 위조하는 동안 무관

한 트래픽과 충돌하지 않아야 하고, 타이밍 제약을 만족해야 

하고, 위조한 값이 커널의 검증을 통과해야 한다. 중요한 것은 
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이것이 모두 만족되어야 한다는 점이다. 6. 한계 정량 분석  은 

다섯 조건 각각의 값과, 각 관문이 실패하는 조건을 차례로 따

진다.

4. 배경: 데이터 경로와 표적 구조
이 장은 표적이 되는 구조가 DRAM에 어떤 형태로 나타나는

지, 언제 버스에 노출되는지, 버스 물리 계층은 어떻게 생겼는

지, 그리고 왜 이 공격이 물리주소 매핑을 풀 필요가 없는지를 

설명한다.

4.1. 리눅스 가상 메모리와 페이지 캐시
각 프로세스는 페이지 테이블로 가상주소를 물리주소로 변환

하며, 커널은 물리 메모리 전체를 선형 매핑으로 보유한다. 파

일 I/O 성능을 위해 읽고 쓴 데이터는 페이지 캐시에 보관되

고, 현대 커널은 struct page 대신 folio 추상화 [11] 로 이를 

관리하며 각 address_space 의 내용을 파일 오프셋으로 색인된 

XArray에 저장한다 [1]. 쓰기는 folio를 더티로 표시하고, 특

정 조건에서 디스크로 writeback된다. 슈퍼블록·inode 테이

블 블록·디렉터리 블록 같은 파일시스템 메타데이터도 버퍼/

페이지 캐시를 거치므로, 이들이 디스크로 내려가기 전후로 

DRAM에 쓰이는 순간 이 존재한다. 이 순간이 본 공격의 관

측 창이다.

4.2. 표적 구조의 콘텐츠 시그니처
본 공격의 핵심은 쓰기 버스트의 내용만으로 “이것이 inode 

테이블 블록”임을 낮은 오탐으로 판별하는 것이다. ext4를 예

로 들면 세 가지 단서가 유효하다.

슈퍼블록에는 매직 넘버 0xEF53 이 오프셋 0x38 에 리틀엔

디언(53 EF)으로 들어 있다 [12], [13]. inode는 통상 256바이

트이며, extent 기능을 쓰는 inode는 i_block 영역 선두, 즉 

inode 시작으로부터 오프셋 40에 eh_magic 값 0xF30A(리틀엔

디언 0A F3)를 둔다 [12]. 하나의 inode 테이블 블록에는 이

런 inode가 조밀하게 채워지므로, 64바이트 캐시라인 단위의 

쓰기에서 이 매직이 규칙적으로 반복 관측된다. 마지막으로 

inode와 folio 서술자에는 커널 정규 주소(예: 0xffff8... 대

역)로 보이는 값들이 들어 있어, “상위 비트가 0xffff 로 시작

하는 8바이트 정렬 값”이라는 형상 필터가 보조 지표가 된다.

이 매직들과 필드 제약(합리적인 i_mode, i_links_count, 정

상 범위의 크기·타임스탬프)을 결합하면 쓰기 버스트만으로도 

표적 구조를 실용적인 정밀도로 식별할 수 있다.

4.3. 캐시 계층, LLC, 메모리 컨트롤러 스케줄링
코어의 로드/스토어 대부분은 캐시에서 처리되어 버스에 나

타나지 않는다. 버스에 실제로 트랜잭션이 나타나는 경우는 

LLC 미스에 따른 캐시라인 채움과 더티 라인의 방출뿐이며, 

x86-64의 64바이트 캐시라인은 DDR4 버스트 길이 8에 정확

히 대응한다. 따라서 관측과 위조의 최소 단위는 하나의 캐시

라인이다.

LLC 포함성과 방출 유도. Intel 소비자 CPU의 LLC는 포

함형이라 L1/L2의 라인이 LLC에도 존재하며, 서버는 비포함

형에 포함 디렉터리를 쓴다만[14] 본 논문에서 공격대상으로 

다루는 Xeon E5-2680 v4는 포함형이며 물리주소에서 LLC 

슬라이스로 가는 해시는 비공개이나 리버스 엔지니어링되어 

있다 [15]. 표적을 버스로 끌어내려면 그 라인이 캐시에서 방

출되어야 하므로, 공격자는 공유 매핑이 있으면 clflush 로, 없

으면 같은 캐시 셋에 합동인 주소들을 모은 eviction set을 접

근해 방출을 유도한다. Vila 등은 eviction set을 선형 시간

에 축소하는 알고리즘을 제시했고 [16], 캐시라인을 특정하지 

않고 전체를 덮어버리는 방법도 알려져 있다 [14] 또한 포함형 

캐시에서 공통 LLC eviction으로 타 코어의 L1,L2 캐시를 만

료시키는 [17] 공격도 존재한다. 즉 표적 라인을 DRAM 미스

로 만드는 과정은 가능하다고 가정할 수 있다.

메모리 컨트롤러 스케줄링. 컨트롤러는 열려 있는 행에 적

중하는 요청을 오래된 요청보다 우선하는 FR-FCFS 계열 정

책을 널리 채택한다 [18]. 이 때문에 세 가지 일이 벌어진다. 

버스 상의 명령 순서가 프로그램 순서와 달라지므로 인터포저

는 뒤섞인 스트림을 좌표 기준으로 정리해야 한다. 하지만 쓰

기는 큐에 모였다가 한꺼번에 배수되므로 inode 테이블 블록

의 writeback이 군집해 도착해 캡처에는 오히려 유리하다.

이를 통하여 본 논문에서 가정할 수 있는 항목은 inode 블

록이 방출될 때 쓰기가 버스에 나타나 지문 검출 대상이 되고, 

커널이 그 블록을 다시 참조하면서 LLC 미스로 DRAM에서 

채울 때만 위조 응답이 전달되며, 공격자는 방출과 재적재의 

창을 능동적으로 만들 수 있다. 라고 볼 수 있다.

4.4. 리눅스 커널 코드 경로: inode의 생성·기록·재적재
위조 대상이 커널 안에서 어떤 경로로 DRAM에 기록되고 다

시 읽히는지를 아는 것은 표적 유발과 타이밍의 근거가 된다. 

chmod·chown·touch 같은 inode 필드 변경은 mark_inode_dirty() 

를 거쳐 결국 ext4_do_update_inode() 에서 메모리상의 구

조체를 디스크 레이아웃으로 직렬화한다 [19]. 이 함수는 

i_mode·i_uid·i_gid·i_size·타임스탬프·i_block[] 을 채운 뒤 

inode 메타데이터 체크섬(crc32c)을 계산해 기록하고 버퍼

를 더티 표시한다. 더티 버퍼는 저널 커밋과 플러셔를 통

해 DRAM으로 방출된다. 반대로 캐시에서 밀려난 inode가 

다시 필요해지면 ext4_iget() 에서 __ext4_get_inode_loc() 로 

inode 테이블 블록을 읽어 오는데, 버퍼 캐시가 미스면 이 시

점에 DRAM 읽기가 발생 한다. 읽은 뒤 커널은 체크섬을 검

증하여 불일치 시 오류로 거부한다.

inode의 위치는 산식으로 좁힐 수 있다. 블록 그룹은 inode 

번호를 그룹당 inode 수로 나눈 몫이고, 그룹 안의 인덱스는 

그 나머지이며, 블록 안의 바이트 오프셋은 인덱스에 inode 

크기(기본 256바이트)를 곱한 값이다 [20]. 공격자 측 오케스

트레이터는 이 산식으로 표적 inode가 놓일 자리를 좁힌다.

세 겹 정합 요구. 위 경로에서 드러나듯 inode 필드 위조는 

값만 바꿔서는 통하지 않는다. 첫째, 커널이 재적재 때 검증하

는 crc32c 체크섬을 다시 계산해 붙여야 한다. 실패하면 커널

은 inode를 거부하고 파일시스템을 읽기 전용으로 리마운트

한다. 둘째, 데이터 버스 반전이 켜져 있으면 그 규칙에 맞게 

내보내야 하고, 스크램블러가 있으면 같은 마스크로 다시 스

크램블해야 한다( 5.3. 버스 반전 되돌리기와 디스크램블  ).

체크섬 계산 자체는 어렵지 않다. ext4 체크섬은 

Castagnoli 다항식의 crc32c이며 [21], 커널은 부팅 시 슈퍼

블록 UUID로 시드를 미리 계산해 둔다. inode별 시드는 여

기에 inode 번호와 generation 값을 차례로 접어서 만들고, 

최종 체크섬은 체크섬 필드를 0으로 둔 256바이트 레코드 전

체에 대한 crc32c의 하위 16비트다. 인터포저는 이 계산을 읽
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기가 오기 전 여유 있는 시간에 미리 해 두면 된다. 슈퍼블록 

UUID는 0xEF53 지문으로 포착한 슈퍼블록에서 스누핑하거나 

오케스트레이터가 제공하고, inode 번호와 generation은 각

각 오케스트레이터와 관측된 inode에서 얻는다. 요컨대 위조 

페이로드는 평문 필드, 체크섬, 버스 반전 규칙의 세 겹 이 모

두 맞아야 커널의 검증을 통과한다.

4.5. DDR4 물리 계층과 DRAM 좌표
DDR4 인터페이스는 차동 클록, 명령/주소 버스, 데이터 버스

로 구성된다. 명령/주소 버스는 명령 신호와 뱅크 그룹·뱅크·

주소선을 다중화하여 명령과 행·열 주소를 전달한다. 데이터

는 64비트가 8개 바이트 레인으로 나뉘고, 각 레인은 차동 스

트로브로 소스 동기 전송되며 양방향이다. 한 접근은 행을 여

는 ACTIVATE, 열을 고르는 READ/WRITE, 필요 시 PRECHARGE 순서

를 따른다. 따라서 중간자 장치는 명령/주소 버스를 디코딩하

는 것만으로 매 버스트의 좌표와 방향을 알 수 있다.

다만 행 주소는 조합논리로 바로 얻어지지 않는다. READ/

WRITE 명령에는 뱅크와 열만 실리고 행 주소는 앞선 ACTIVATE 

에만 있으므로, 장치는 랭크와 뱅크마다 지금 열려 있는 행 을 

상태로 기억하고 PRECHARGE 나 리프레시, 저전력 상태 진입에

서 그 상태를 지워야 한다. 2랭크 16뱅크 구성이면 32개의 행 

레지스터가 필요하다. 좌표는 조합논리의 출력이 아니라 상태

기계의 출력 이며, 이 상태가 오염될 때 어떤 일이 벌어지는지

는 6.4. 한계 III — 비트 패턴 검출의 가정  에서 다룬다.

4.6. 왜 물리주소와 DRAM 좌표의 매핑을 풀 필요가 없

는가
기존 인터포저 공격은 “피해자의 물리주소가 어느 DRAM 좌

표인가”를 알기 위해 비공개 매핑을 리버스 엔지니어링해야 

했다 [7], [9]. 반면 본 공격은 표적을 주소 가 아니라 콘텐츠 

로 식별한다. 중간자 장치는 버스에서 DRAM 좌표를 직접 관

측하므로, “inode 시그니처가 관측된 바로 그 좌표”를 기록

해 두었다가 같은 좌표의 읽기를 위조하면 된다. 즉 물리주소

와 매핑 함수는 공격 경로에서 완전히 우회되며, 이것이 본 방

식의 핵심 실용적 이점이다. 하지만 매핑을 알아낼 수 있다면 

표적 좌표군을 넓히거나 이웃 좌표를 예측하는 데 쓸 수 있으

니, 선택적 보조 수단으로 둘 수 있다.

4.7. TME 암호화 엔진의 위치
Intel TME의 AES-XTS 엔진은 LLC와 메모리 컨트롤러 사

이, 외부 버스로 나가는 경로에 위치한다 [22], [23]. 칩 내부

에서는 평문이지만 버스로 나가는 순간 128비트 키로 암호화

되며, XTS의 tweak이 물리주소에서 유도되어 “같은 평문에 

같은 주소면 같은 암호문”이라는 결정론이 성립한다. TME는 

기밀성 만 제공하고 무결성과 신선도는 제공하지 않는다. 이 

두 성질이 6. 한계 정량 분석  의 평가를 가른다. 특히 결정론은 

6.5. 한계 IV — 메모리 암호화  에서 다루는 암호문 사전 공격

을 가능하게 하는 성질이기도 하다.

5. 공격 설계: 콘텐츠 트리거형 읽기 위조 중간자

5.1. 상태 기계 개요
중간자 장치는 네 상태를 오간다. 평상시에는 모든 신호를 통

과시키며 명령과 데이터를 관측만 하는 통과·감시 상태다. 쓰

기 버스트에서 표적 시그니처를 인식하면 매치 를 거쳐 그 좌

표를 감시 목록에 등록하는 감시 상태로 옮겨 간다. 이후 감

시 좌표에 대한 읽기 명령을 명령 버스에서 감지하면 가로채

기 상태로 진입하여 실제 DRAM의 데이터 구동을 끊고 위조 

데이터를 내보낸 뒤 다시 통과 상태로 돌아온다. 쓰기는 어느 

상태에서도 항상 통과시키며, 위조는 오직 등록된 좌표의 읽

기에서만 일어난다.

5.2. 쓰기 감시와 콘텐츠 지문 엔진
지문 엔진은 통과하는 각 쓰기 버스트를 복사하여 세 가지를 

규칙 기반으로 평가한다. 매직 상수가 기대 오프셋에 있는지, 

인접 필드가 합리적 범위인지, 커널 포인터 형상 값이 있는지

다. ext4 inode는 256바이트로 정렬·패킹되고 extent 트리 

루트가 각 inode의 오프셋 40에 놓이므로, inode 테이블 블

록 에서는 256바이트마다 첫 캐시라인의 오프셋 40에 0A F3 

이 규칙적으로 반복된다 [12]. 이 “캐시라인 단위, 고정 오프

셋” 성질이 아래에서 볼 인터리빙에도 견고한 검출을 가능케 

한다.

교차 코어·DMA 인터리빙과 좌표 기반 처리. 메모리 컨트

롤러는 여러 코어와 DMA 에이전트의 요청을 행 적중률과 지

연 기준으로 재정렬하므로, 하나의 inode 테이블 블록을 이

루는 버스트가 시간적으로 연속되지 않고 무관한 다른 좌표의 

쓰기와 뒤섞여 도착한다. 따라서 엔진은 도착 순서가 아니라 

좌표 를 기준으로 동작한다. 각 쓰기를 랭크·뱅크그룹·뱅크·행

·열의 조합으로 키잉해 소형 쓰기 캐시에 적재하는 방식이며, 

이때 행은 앞서 말한 대로 뱅크별 열린 행 상태에서 얻는다.

여기서 성립하는 것과 성립하지 않는 것 을 구분해야 한다. 

라인 내부 의 오프셋은 매핑과 무관하게 복원된다. 버스트 경

계가 곧 64바이트 캐시라인 경계임을 DDR4 프로토콜이 보장

하므로, 매직이 놓이는 오프셋 40은 물리주소와 좌표 사이의 

매핑을 전혀 몰라도 그대로 읽힌다. 반면 라인 사이 의 관계는 

복원되지 않는다. “256바이트 정렬”이나 “인접 좌표”는 물리

주소 공간의 성질이고, 좌표 공간에서 그에 대응하는 비트가 

무엇인지는 매핑 함수를 알아야 나오기 때문이다. 게다가 컨

트롤러는 연속 접근을 서로 다른 뱅크 그룹으로 흩어 성능을 

얻으려고 낮은 주소 비트를 뱅크 그룹 선택에 섞으므로 [7], 

[9], 한 inode를 이루는 네 캐시라인이 인접 좌표에 떨어진다

는 보장 자체가 없다.

본 설계가 단일 라인 표적에 의존하는 근거가 바로 이 비대

칭이다. 개별 캐시라인의 매직 검출과 그 라인의 위조는 인터

리빙·매핑과 무관하게 성립하는 반면, 여러 라인을 모아 붙이

는 작업만이 매핑 리버스 엔지니어링이라는 추가 가정을 요구

한다. 따라서 재조립은 기본 경로가 아니라 깊은 extent 트리

나 디렉터리 블록 같은 심화 목표에만 조건부로 쓰인다. 한편 

동일 좌표에 재기록이 오면 캐시 항목을 최신 값으로 갱신하

므로, 커널의 후속 inode 수정도 자연스럽게 반영된다.

스크램블러가 켜져 있는 경우. 다수 플랫폼은 콜드 부트 잔

류 데이터 노출과 동시 스위칭 잡음을 줄이기 위해 버스로 나

가는 데이터를 주소 기반 의사난수로 화이트닝하는 스크램블

러를 적용한다. 이 경우 버스 위의 바이트는 평문이 아니어서 

매직이 그대로 보이지 않으므로, 지문 검출에 앞서 복원이 필

요하다. 다행히 이 스크램블러는 선형 구조라 리버스 엔지니

어링이 가능하며 [24], 엔진은 명령 디코딩으로 얻은 좌표에

서 디스크램블 마스크를 계산해 버스트를 되돌린 뒤 매직을 
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찾는다. 다만 시드는 부팅할 때마다 새로 정해지므로, 마스크 

계산에 앞서 장치가 런타임에 시드를 복원하는 단계가 반드

시 선행되어야 한다( 5.3. 버스 반전 되돌리기와 디스크램블  ). 

반면 TME가 활성화되면 화이트닝이 AES-XTS로 대체되어 

선형 역산이 불가능해지므로 이 지문 단계 자체가 무력화된

다( 6.5. 한계 IV — 메모리 암호화  ).

배경 트래픽. 비ECC 모듈에는 patrol 스크러빙이 없으므

로 코어와 무관한 배경 트래픽은 주로 DMA 에이전트에서 온

다. 좌표와 콘텐츠를 함께 보는 검출은 이런 트래픽에 견고하

다. 다만 감시 좌표에 코어가 아닌 주체의 읽기가 닿으면 그 

읽기도 위조 응답을 받으므로, 감시 좌표는 가능한 한 좁게 잡

아야 한다.

중요한 성질은 지문 판정이 쓰기 응답을 지연시킬 필요가 

없다 는 점이다. 쓰기는 항상 통과시키고, 판정과 등록은 다음 

읽기가 오기 전까지만 끝내면 된다.

5.3. 버스 반전 되돌리기와 디스크램블
버스에서 관측한 원시 비트는 평문이 아니다. 정확한 지문과 

체크섬 계산을 위해 두 변환을 역으로 풀어야 하며, 위조할 때

는 같은 변환을 정방향으로 다시 적용해야 한다. 순서는 컨트

롤러와 DRAM이 적용한 것의 역순으로, 원시 데이터에서 버

스 반전을 먼저 되돌리고 그다음 디스크램블하면 평문이 나

온다.

데이터 버스 반전(DBI) 되돌리기. DDR4의 선택적 DBI는 

한 구간에서 바이트 레인의 여덟 비트 중 논리 0이 네 개를 넘

으면 그 바이트를 반전한다. 논리 0 구동에 비트당 15 mA가

량이 들기 때문이며, 반전 여부는 바이트 레인마다 구간마다 

별도 라인으로 신호된다. 이 라인은 데이터 마스크 핀과 공유

되어 모드 레지스터로 둘 중 하나를 택한다 [25], [26]. 판단 

기준은 그 라인이 LOW면 반전된 데이터, HIGH면 참값이다 

[26]. 따라서 인터포저는 데이터 레인뿐 아니라 이 라인도 함

께 탭하여, LOW인 바이트를 다시 반전해 원래 값을 복원한

다. 위조할 때는 반대로 위조 바이트의 0 개수를 세어 네 개를 

넘으면 반전해서 내보내며 라인을 LOW로, 아니면 그대로 내

보내며 HIGH로 구동한다.

여기서 실용적으로 중요한 성질이 하나 나온다. 반전은 바

이트 레인 단위 로 계산되므로, 캐시라인의 일부 바이트만 바

꾸는 부분 위조에서도 그 바이트가 실린 레인의 그 구간만 다

시 판정하면 되고 나머지 레인은 원본 신호를 그대로 통과시

키면 된다. 즉 부분 위조와 버스 반전이 국소적으로 정합한다. 

쓰기 CRC나 명령 패리티가 켜진 경우에는 인터포저가 그 모

드들도 인지하여 맞춰야 한다 [26].

스크램블러 디스크램블. Intel 등은 신호 무결성과 콜드 

부트 완화를 위해 주소에서 유도한 의사난수 수열을 데이터

에 XOR하는 스크램블러를 둔다. 이 스크램블러는 여러 개의 

LFSR을 병렬로 돌리는 선형 구조라 리버스 엔지니어링이 가

능하다 [24], [27]. 다만 시드는 부팅할 때마다 새로 뽑히고, 

여기에 접근 주소가 섞여 좌표별 마스크가 만들어진다 [24]. 

따라서 마스크는 공장에서 미리 넣어 둘 수 있는 상수가 아니

라, 부팅할 때마다 장치가 스스로 복원해야 하는 값이다.

여기서 자연스럽게 나오는 의문은 “그 복원에 CPU가 읽은 

값이 필요하지 않느냐”는 것이다. 필요하지 않다. 스크램블러

의 구조, 즉 다항식과 탭과 주소를 섞는 방식은 CPU 세대마

다 한 번만 알아내면 되는 오프라인 작업이고, 그 구조가 정해

지면 마스크는 시드 비트에 대해 선형이다. 런타임에 남는 미

지수는 시드 하나뿐이며, 버스를 관측하는 것만으로 세 가지 

경로가 열린다.

첫째, 평문이 0인 구간 이 있다. 펌웨어의 메모리 초기화와 

커널의 페이지 제로화는 0으로 가득 찬 쓰기를 대량으로 버스

에 올린다. 평문이 0이면 관측된 데이터가 곧 마스크 자체이

므로 그 좌표의 마스크가 직접 얻어진다.

둘째, 평문 값을 몰라도 평문이 같다는 사실만으로 제약을 

모을 수 있다. 서로 다른 두 좌표에 같은 평문이 쓰이면 두 관

측값을 XOR했을 때 평문이 소거되고 시드에 대한 선형 방정

식만 남는다. 제로 페이지, 반복되는 트레이닝 패턴, 동일 좌

표 재기록이 모두 그 공급원이며, 이렇게 모은 방정식은 가우

스 소거로 푼다.

셋째, 후보 시드가 맞는지 판정하는 데에도 CPU 측 값이 필

요 없다. 방정식을 다 풀어도 독립 제약이 시드 비트 수보다 적

으면 해가 하나로 떨어지지 않고 여러 후보가 남는데, 이 후보

들을 하나씩 대입해 디스크램블한 결과가 정위치에서 ext4 매

직을 내놓거나 inode 레코드의 crc32c와 맞아떨어지는지 보

면 된다. 틀린 시드는 사실상 난수를 만들어 내므로 32비트 체

크섬이 우연히 맞을 확률은 40억분의 1 수준이고, 따라서 이 

검사는 사실상 결정적인 판정기다. 요컨대 선형 풀이가 후보

를 크게 줄이고 체크섬 검사가 그중 하나를 확정한다. 다만 이 

방식이 성립하려면 남은 후보 수가 장치가 하나씩 대입해 볼 

수 있는 규모여야 하며, 그 조건이 만족될 때까지 관측을 계속

해야 한다.

정리하면 시드 복원은 공격자가 알려진 평문을 써 넣는 능

동적 훈련이 아니라 관측 트래픽만 쓰는 수동 절차다. 이 점

에서, 대상 보드에 사전 접근해야만 하는 DQ 스와즐 훈련

( 6.4. 한계 III — 비트 패턴 검출의 가정  )과는 성격이 다르다. 

대가는 부팅 직후 시드가 확정될 때까지의 관측 공백이다. 디

스크램블은 같은 마스크를 다시 XOR하는 대칭 연산이라 위

조 시 재스크램블도 동일하며, XOR과 조건부 반전 모두 비트 

단위 선형 연산이라 캡처·위조 경로의 지연에 수백 피코초만 

더한다.

통합 파이프라인. 캡처 경로는 데이터와 스트로브를 잡아 

버스 반전을 조건부로 되돌리고 좌표에서 계산한 마스크를 

XOR하면 평문이 나온다. 위조 경로는 그 역순으로, 평문 위

조 바이트에 체크섬을 붙이고 마스크를 XOR한 다음 버스 반

전 규칙을 적용해 반전 라인과 함께 내보낸다. 이 파이프라인

이 4.4. 리눅스 커널 코드 경로: inode의 생성·기록·재적재  에서 

말한 세 겹 정합을 하드웨어에서 실현한다.

5.4. 물리 계층 병렬 패턴 매처와 2단 검출
모든 쓰기 버스트를 프로세서로 넘겨 소프트웨어로 검사하면 

데이터 이동량과 전력이 감당되지 않는다. 본 설계는 검출을 

2단으로 나눈다. 1단은 물리 계층에 밀착한 조합논리 패턴 매

처가 상시 동작하며 극소수 후보만 통과시키고, 2단은 통과한 

라인만 FIFO를 거쳐 프로세서가 디스크램블·필드 정합·재조

립 같은 정밀 판정을 수행한다. 이로써 프로세서는 후보가 올
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라올 때만 깨어나 평균 소비가 급감하며, 이것이 저전력 구성

의 전제가 된다.

매처 하나는 순수 조합논리다. 관심 없는 비트를 마스킹하

고 관심 비트만 기대값과 XNOR로 비교한 뒤 전부 AND로 묶

는 구조이며, 여러 패턴의 결과를 OR로 합쳐 후보 신호를 만

든다. 클록이 필요 없어 정적 소비가 마이크로암페어급이고, 

각 매처가 자기 오프셋과 비트폭과 기대값만 보므로 매직·구조

체 필드·문자열·고유 마커를 제각기 전용화할 수 있다. 어느 매

처가 맞았는지를 비트벡터로 함께 올리면 프로세서가 inode

인지 슈퍼블록인지 디렉터리인지를 즉시 분류하여 파싱 분기

를 건너뛴다.

여기에 세 가지 최적화를 얹는다. 첫째는 오프셋 게이팅 이

다. 쓰기 버스트는 여덟 구간으로 시간분할되어 도착하므로, 

매직이 놓인 바이트가 어느 구간에 실리는지를 명령에서 얻은 

버스트 카운터로 판정하여 해당 구간에만 매처를 동작시킨다. 

이는 오탐과 스위칭 전력을 함께 줄인다. 둘째는 고정과 프로

그래머블의 혼합 이다. 자주 쓰는 매직류는 고정 매처로 상시 

두고, 표적마다 바뀌는 고유 마커는 기대값을 레지스터로 갱

신하는 소수의 프로그래머블 매처로 재사용한다. 셋째는 2계

층 게이팅 이다. 1계층은 “매직이 있는가” 같은 값싼 필요조건

만 보고, 비싼 필드 정합과 고유 마커 비교는 1계층을 통과한 

라인에만 활성화한다. 설계 원칙은 미탐을 0으로 두고 오탐에

는 관대하게 가는 것으로, 충분조건의 확정은 뒤로 미룬다.

스크램블러가 켜지면 버스의 매직이 화이트닝되어 고정 상

수 매칭이 깨진다. 대응은 두 가지다. 1단을 스크램블에도 변

하지 않는 성질(엔트로피 같은 통계)로 느슨히 잡고 정밀 디

스크램블은 뒤에서 하거나, 관심 오프셋의 디스크램블 마스

크를 미리 계산해 매처의 기대값 자체에 XOR로 반영하는 것

이다. 후자는 좌표에 따라 값이 달라지므로 소수의 핫좌표에

만 적용한다. TME가 켜지면 사전 없이는 어느 쪽도 불가능하

다( 6.5. 한계 IV — 메모리 암호화  ).

5.5. 블록 재조립과 구조 디코딩
버스는 논리 구조를 64바이트 캐시라인 단위로 조각내고, 게

다가 순서까지 뒤섞어 전달한다. 따라서 엔진은 조각을 좌표

로 키잉해 버퍼링하고, 필요한 조각이 모이면 디코딩하며, 그 

결과에 따라 inode 위조와 데이터 블록 주소 추출로 분기한

다. 여기서 핵심은 inode의 첫 캐시라인 하나 에 필요한 것이 

모두 들어 있다는 점이다. 권한 필드와 extent 헤더 매직, 그

리고 첫 extent의 데이터 블록 포인터가 전부 0 63바이트 구

간에 있다(표 1). 즉 위조와 주소 추출 모두 단일 라인으로 가

능하며, 여러 라인을 모으는 작업은 깊은 extent 트리나 디렉

터리 블록 같은 경우에만 필요하다.

필드 오프셋 용도

i_mode 0 권한/타입 → setuid 위조

i_uid / i_gid 2 / 24 소유자 → root(0) 위조

i_links_count 26 필드 정합성 검사

eh_magic 40 0xF30A 앵커

eh_entries / 
eh_depth

42 / 46 엔트리 수 / 리프 여부

ee_block / 
ee_len

52 / 56 논리 블록 / 범위 길이

ee_start_hi/
ee_start_lo

58 / 60 데이터 블록 물리주소

표 1: 디코딩에 쓰는 ext4 inode 오프셋(256바이트 inode 기준). 모두 

첫 캐시라인 안에 있다.

좌표 기반 부분 재조립. 기본 경로에서 버퍼 슬롯을 여는 것

은 앵커 라인, 즉 오프셋 40에 매직을 가진 첫 라인뿐이며, 이 

판정은 앞서 말한 대로 매핑을 요구하지 않는다. 권한 위조와 

extent 리다이렉트는 이 라인 하나로 완결되므로 여기서 이

미 디코딩이 시작된다. 128바이트 이후의 필드가 필요한 심화 

목표에 한해서는 앵커가 아닌 라인을 어느 inode의 몇 번째 

조각인지 귀속시켜야 하는데, 이는 물리주소 공간의 정렬 조

건이므로 매핑 리버스 엔지니어링이 선행되어야 한다. 매핑을 

모르는 상황에서 앵커가 아닌 라인은 귀속이 불가능하므로 그

대로 버린다. 완결 전의 조각은 버퍼에 머무르고, 같은 조각이 

다시 쓰이면 최신값으로 갱신되며, 오래된 미완결 슬롯은 타

임아웃으로 방출한다.

디코딩과 분기. 앵커 라인을 파싱하면 권한 필드와 extent 

포인터를 얻는다. 그다음 이 inode가 정말 표적인지 확인해

야 하는데, 방법은 두 가지다. 공격자 오케스트레이터가 표적 

inode에 미리 심어 둔 고유 마커(특이한 크기나 타임스탬프)

로 콘텐츠 매칭하거나, 디렉터리 블록을 따로 지문해서 파일

명과 inode 번호의 대응을 얻는 것이다. 표적이 확정되면 목

적에 따라 갈라진다. 권한 상승이 목적이면 i_mode 에 setuid 

비트를 세우고 소유자를 root로 바꾼 뒤 체크섬을 다시 계산

해 프리로드한다. 데이터 리다이렉트가 목적이면 extent의 시

작 블록 번호를 공격자가 통제하는 블록으로 바꾼다. 파일 내

용 자체를 보고 싶다면 시작 블록 번호를 추출한 뒤, 오케스트

레이터가 pagemap [28] 으로 그 블록의 페이지 캐시 물리주소

를 알아내고, 그 물리주소에 해당하는 DRAM 좌표를 관측으

로 확보해 데이터 블록 자체를 감시 대상으로 등록한다.

깊은 extent 트리나 디렉터리 기반 파일 식별에서는 여러 

블록과 라인이 필요하므로 위의 재조립이 그 조각들을 모아야 

하는데, 이 경로는 매핑을 아는 경우에만 성립한다. 따라서 매

핑을 확보하지 못한 플랫폼에서 본 공격의 사정거리는 앵커 

하나로 완결되는 목표 로 제한된다. 모든 파싱은 리틀엔디언

과 경계 검사를 포함하며, 오탐은 매직과 필드 범위의 결합으

로 억제된다( 6.4. 한계 III — 비트 패턴 검출의 가정  ).

5.6. 좌표 부기와 이중 도메인 구조
본 설계의 핵심 원칙은 역할 분리 다. 표적을 정의하는 쓰기 

감시·지문·재조립은 시간 여유가 있는 느긋한 프로세서 도메

인에서 수행하고, 위조 응답을 만드는 읽기 가로채기는 팹릭 

왕복을 배제한 초저지연 하드와이어드 도메인에서 수행한다. 
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두 도메인은 감시 목록이라는 작은 상태만 공유하며, 앞의 것

이 이를 기록하고 뒤의 것이 조회한다.

인식된 표적 좌표와 대응 페이로드는 프로세서 쪽 메모리

에 저장되지만, 읽기 경로의 실제 주소 매칭은 그 메모리가 아

니라 다음 절의 하드와이어드 비교기가 담당한다. 프로세서는 

감시 항목이 확정될 때마다 좌표 상수를 비교기의 레지스터

에 로드하고 위조 페이로드를 출력단 근처의 고속 버퍼에 미

리 넣어 둘 뿐이다. 즉 프로세서는 “느린 두뇌”, 하드와이어드 

회로는 “빠른 반사”다. 감시 항목이 소수의 핫셋을 넘으면 핫

셋만 비교기 어레이에 두고 나머지는 프로세서 쪽에서 처리하

는 2티어 구성을 취한다.

5.7. 하드와이어드 저지연 트리거
읽기 위조의 시간 예산을 지배하는 것은 “감시 좌표에 대한 읽

기인가”를 판정하는 지연이다. 이를 프로세서 팹릭에서 하면 

입력 버퍼부터 직렬화, 라우팅, 비교, 출력까지 여러 클록이 

소요된다. 본 설계는 이 판정을 명령/주소 라인에 직접 결선된 

회로로 옮겨 게이트 지연 수준으로 줄인다.

DDR4의 명령/주소 라인은 단일 종단 신호이므로 먼저 기

준 전압과 비교하는 입력 리시버로 논리값화한다. 그다음 감

시 좌표의 각 비트에 대해, 원하는 값이 0인 라인은 반전한 뒤 

전부 AND로 묶는다. 명령/주소는 30비트급이라 단일 게이트

로는 불가능하므로 2 3단 AND 트리로 구성한다. 같은 주소 

핀이라도 행을 열 때와 열을 고를 때 의미가 다르므로, 명령 

신호의 극성을 함께 물려 “이 사이클이 표적 열에 대한 읽기일 

때만” 매치가 성립하도록 조건을 건다. 행 일치와 열 일치를 

각각의 게이트로 두고 둘을 AND하면, 행을 열고 나서 읽기가 

오기까지의 시간 간격이 회로 구조에 자연스럽게 반영된다.

명령/주소는 클록 동기 신호이므로 조합 AND 출력을 그대

로 쓰면 글리치와 준안정 상태가 생긴다. 따라서 AND 결과

를 차동 클록으로 한 번 래치하여 그 사이클에 유효한 매치만 

뽑아낸다. 이는 DRAM이 명령을 샘플하는 것과 같은 타이밍 

기준을 쓴다는 이점이 있다. 다만 명령이 유효해지는 시점과 

AND 전파지연을 고려해 클록을 약간 지연복제한 에지로 샘

플해야 하고, 비교기의 차동 출력은 곧바로 스위치 선택 신호

와 출력 인에이블에 결선하며, 프로세서로 가는 사후 통지 경

로에만 동기화 플립플롭을 두어 준안정 상태를 흡수한다. 적

합한 부품으로는 래치 입력을 갖춘 나노초 이하급 고속 비교

기가 있다. 이 매치 신호를 프로세서 인터럽트로 올리면 인터

럽트 지연이 도로 붙으므로, 신호는 하드웨어 트리거 라인으

로만 쓰고 펌웨어를 경유시키지 않는다.

5.8. 초저지연 출력단
매치 신호가 뜨면 DRAM의 실제 응답을 끊고 위조 데이터를 

그 자리에 구동해야 한다. 핵심 관찰은 개입이 읽기 방향에만, 

그것도 아주 짧은 창에만 필요하다는 점이다. 쓰기와 주소, 제

어 라인은 항상 통과하고 쓰기 방향 데이터도 손대지 않으므

로, 완전한 양방향 멀티플렉서는 불필요하며 레인당 직렬 차

단 스위치 하나와 트라이스테이트 구동 하나면 충분하다.

각 데이터·스트로브 레인에는 고속 FET 버스 스위치를 직

렬로 두어 평소에는 통과시키다가 매치 신호로 DRAM 쪽을 

개방한다. FET 스위치는 삽입 지연이 사실상 없는 수동 소자

이며 전환에는 나노초 안팎이 걸린다. 읽기 데이터는 읽기 지

연이 지난 뒤에야 DRAM이 구동하므로, 매치 시점에 미리 개

방해도 정상 트래픽을 해치지 않고 여유만 확보한다. DDR4의 

출력 방식은 종단 기반이라 DRAM을 끊지 않고 컨트롤러 쪽

에서 덮어쓰면 드라이버 충돌이 생기므로, 최소한의 DRAM

측 차단은 필수다.

위조할 캐시라인은 매치 이전에 이미 출력단 근처의 홀딩 

레지스터에 프리로드되어 있다. 개념적으로는 데이터를 미리 

넣어 두고 한 번의 스트로브에 전 비트를 내보내는 병렬 레지

스터와 같지만, DDR4 정격에서는 일반 로직으로 스트로브 정

렬과 비트별 디스큐가 불가능하므로 그 기능을 프로세서의 직

렬화기와 지연 소자로 구현한다. 직렬화기는 프리로드된 병렬 

워드를 버스트로 방출하고, 출력 인에이블이 매치 신호에 의

해 열린다.

데이터가 소스 동기이므로 위조 스트로브도 함께 만들어야 

한다. 위조 스트로브는 별도 채널로, 데이터 대비 90도 위상

에서 데이터 창 중앙에 오도록 구동한다. 위상은 PLL로 만든 

시프트 클록으로 직렬화기를 클럭킹하거나, 데이터와 스트로

브 경로에 각각 미세 지연 소자를 두어 레인별로 맞춘다. 읽기 

프리앰블과 포스트앰블도 이 채널이 재현하여 컨트롤러의 스

트로브 게이팅이 위조 신호를 받아들이게 한다.

여기서 중요한 이점이 하나 나온다. 자체 스트로브 기준 정

렬 은 DRAM의 스트로브 대 클록 출력 스큐(3200에서 대략 

±0.19 ns이며 읽기마다 변동)를 통째로 흡수한다. 인터포저

가 DRAM의 스트로브를 격리하고 위조 데이터와 스트로브를 

함께 자체 기준으로 구동하므로, 위조 데이터는 DRAM의 지

터와 무관하게 자체 스트로브의 데이터 창 중앙에 놓인다. 다

만 DRAM 스트로브에서 자체 스트로브로의 전환은 컨트롤러

의 스트로브 게이팅이 열리기 전, 즉 읽기 프리앰블 구간에 완

료되어야 하는데, 프리앰블 자체를 자체 스트로브로 재현하므

로 이 경계가 자연히 맞는다.

본 논문은 비ECC 모듈을 가정하므로 ECC 심볼을 따

로 구동하는 경로는 필요 없다. ECC 모듈로 확장하려

면 위조 데이터에 맞는 심볼도 함께 내보내야 하는데, 

서버 컨트롤러의 ECC 코드는 대개 비공개이므로 이는 

6.4. 한계 III — 비트 패턴 검출의 가정  의 스크램블러·스와즐과 

같은 종류의 “모르면 0”인 조건을 하나 더 만든다.

5.9. 읽기 위조 타이밍 예산
기준 동작점은 다운클럭된 DDR4-1333으로, 클록 주기가 1.5 

ns, 읽기 지연이 13.5 ns, 버스트 데이터 창이 6 ns다. 부품

은 다음과 같이 잡았다. 데이터·스트로브 차단에는 대역폭 2 

GHz급 FET 버스 스위치(도통 저항 2 Ω, 개방 시간 1 5 ns)

를, 위조 구동에는 프로세서의 직렬화기와 지연 소자(출력 인

에이블에서 유효 출력까지 약 0.5 ns, 지연 스텝 2.5 5 ps)를, 

명령 매치에는 전파지연 150 ps에 차동 래치 입력을 갖춘 고

속 비교기를, 좌표 일치 판정에는 단당 1 3 ns인 저지연 단일 

게이트를 2 3단으로 쓴다. 두뇌 역할은 DDR4 물리 계층과 대

용량 온칩 메모리, 프로세서 코어를 한 칩에 갖춘 MPSoC가 

맡는다.

이 값들을 누적하면 임계경로는 표 2 과 같다.
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단계 근거 지연

명령 레벨을 논리값으로 고속 비교기 0.15 ns

좌표 일치 AND 트리 저지연 게이트 3단 ~3.0 ns

클록 래치 고속 비교기 0.15 ns

매치 신호 라우팅 기판 + 버퍼 ~0.5 ns

데이터·스트로브 스위치 개방 FET 스위치 ~2.0 ns

출력 인에이블에서 유효 출력 직렬화기 ~0.5 ns

임계경로 합계 ≈ 6.4 ns

가용 읽기 지연 DDR4-1333 13.5 ns

여유 ≈ 7.1 ns 

(약 53%)

표 2: 읽기 위조 임계경로 예산(DDR4-1333). 매치와 차단 경로가 읽기 

지연의 절반 이하로 끝난다.

흥미로운 점은 읽기 지연이 속도 등급을 올려도 CAS 지연이 

함께 커져 대략 13 15 ns로 거의 일정하다는 것이다. 따라서 

임계경로 관점의 여유는 어느 등급에서도 넉넉하다. 실제 병

목은 읽기 지연이 아니라 버스트 안에서의 구간별 정렬이다. 

단위 구간이 1067에서 937 ps인 데 반해 3200에서는 312 ps

로 좁아져 스트로브 정렬과 비트별 디스큐가 급격히 어려워진

다. 즉 다운클럭의 정당성은 “차단할 시간이 부족해서”가 아니

라 “정렬을 쉽게 하려고”에 있다. 이 구분은 6. 한계 정량 분석  

에서 중요해진다.

전체 흐름은 두 창을 파이프라인화한다. 행을 여는 명령 시

점에 행 일치가 확정되어 감시 목록을 활성 행으로 좁히고, 읽

기 명령 시점에 열 일치와 명령 조건이 클록으로 래치되어 매

치 신호가 뜨며, 같은 순간 DRAM측 스위치를 열고 출력 인에

이블을 개방하여 읽기 지연이 지난 시점에 위조 버스트를 방

출한다.

5.10. 캐시 일관성과 타이밍 고려
세 가지 실질적 제약이 있다. 첫째는 가시성 이다. 표적 구조

가 CPU 캐시에 있으면 읽기가 버스에 나타나지 않으므로, 공

격자는 표적 라인이 방출되어 다음 참조가 DRAM 미스가 되

도록 캐시 압박이나 clflush 로 창을 만들어야 한다. 둘째는 쓰

기와 읽기의 경합 이다. 지문 판정 전에 읽기가 도착하면 그 

회차는 위조하지 못하나 다음 방출·재적재 회차에서 성립한

다. 셋째는 검사 시점과 사용 시점의 차이 다. 측정 부팅이나 

dm-verity는 로드하고 측정하는 시점 의 무결성만 보장하므

로, 장치가 측정 중에는 통과하고 이후 재적재 시에만 위조하

면 소프트웨어 무결성 검증을 우회한다. 한편 메모리 컨트롤

러의 재정렬로 버스 명령 순서가 프로그램 순서와 다를 수 있

으나, 장치는 재정렬된 스트림을 그대로 관측·대응하므로 문

제되지 않는다.

5.11. 하드웨어 구현과 비용
느긋한 도메인은 하드 DDR4 물리 계층과 대용량 온칩 메

모리, 제어 코어를 갖춘 MPSoC로 구현한다. AMD Zynq 

UltraScale+ 계열은 이 셋을 한 칩에 제공하여 지문·재조립·

오케스트레이션을 통합하기에 적합하며, 오픈소스 DRAM 컨

트롤러의 물리 계층 제어 코드를 재활용할 수 있다. 하드와이

어드 도메인은 명령 리시버, 저지연 AND 게이트, 래치형 고

속 비교기, 데이터·스트로브 차단용 FET 버스 스위치, 주소선 

아날로그 스위치로 구성하며, 전체는 DIMM 소켓과 모듈 사

이에 삽입되는 4층 이상 라이저 기판에 실장한다.

비용은 수동 관측이나 주소선 조작 구성(수십 수백 달러 [4], 

[6]) 보다 높지만, 뒤에서 볼 부분 위조 변형이나 저전력 변형

은 대형 MPSoC를 피해 수백 달러 규모로 낮출 수 있다. 비용

의 대부분은 부품값이 아니라 라이저 기판 설계와 출력단 신

호 무결성에 드는 공학 비용이다. 참고로 WireTap이 수동 캡

처를 위해 채널을 1333 MT/s로 낮춘 사례는 고속 DDR 인터

포저의 계측 난도를 보여주는 비교점이다 [4].

5.12. 정격 후보 변형: 다상 클록과 부분 위조
앞 절들은 출력단의 구간별 정렬 난이도 때문에 다운클럭을 

전제했다. 그러나 다운클럭 없이 정격에 접근할 가능성 도 별

도 후보로 평가할 수 있다. 핵심은 두 가지다. 위조 재구동을 

상용 물리 계층 대신 이산 소자와 PLL 다상 클록으로 직접 구

성하는 것, 그리고 전 64비트가 아니라 표적 바이트가 실리는 

소수 레인과 소수 구간만 부분 위조하여 소자 규모를 실용 범

위로 낮추는 것이다.

직렬화란 결국 “여덟 개의 병렬 비트를 미리 로드해 두고 구

간 간격의 스트로브로 하나씩 방출하는 것”에 지나지 않는다. 

따라서 필요한 것은 여덟 값을 담는 고속 래치와 각 구간 경

계를 정확히 찍는 다상 클록뿐이다. 인터포저는 DIMM의 차

동 클록을 기준으로 체배·분주하여 구간 간격(3200에서 312.5 

ps)으로 등간격 정렬된 여덟 개의 위상을 만들고, 위조 스트

로브는 같은 PLL에서 90도 시프트된 탭으로 뽑는다. 정격에

서 결정적 제약은 위상 사이의 스큐다. 구간이 312 ps이므로 

여덟 위상의 상호 스큐가 수 피코초 이내여야 아이가 닫히지 

않으며, 이를 위해 저지터 PLL과 길이를 맞춘 클록 분배, 레

인별 미세 지연 보정이 필요하다. 각 구간에서 천이가 312 ps 

안에 끝나야 하므로 래치와 멀티플렉서는 기가헤르츠급 소자

여야 하고, 일반 CMOS 레지스터는 토글 한계로 부적합하다.

표적 바이트레인 부분 위조. 전체 레인을 이산 직렬화하면 

소자가 500개를 넘어 기판이 감당하지 못한다. 그러나 본 공

격의 위조는 캐시라인 전체가 아니라 몇 바이트만 바꾼다. 권

한 필드는 2바이트씩이고 extent 포인터는 6바이트다. 64바

이트 캐시라인에서 이 바이트가 실리는 특정 레인과 특정 구

간 만 위조하면 되고 나머지는 DRAM 실데이터를 그대로 통

과시키면 된다. 즉 차단도 전체가 아니라 표적 레인만 끊고, 

그 레인의 해당 구간에만 위조 비트를 삽입한다. 이렇게 하면 

권한 위조에 필요한 직렬화 소자가 두어 개에서 십여 개 규모

로 줄어들며, 정렬해야 할 레인 수가 줄어 스큐 관리 대상도 

함께 축소된다. 앞서 본 대로 버스 반전이 바이트 레인 단위로 

계산된다는 점이 여기서 다시 도움이 된다.

이 변형은 다운클럭 흔적을 남기지 않아 은닉성이 높고 큰 

프로세서 없이 구성되어 저렴하다. 대가로 저지터 클록 분배

가 필요하고, 표적 바이트가 정확히 어느 레인의 어느 구간에 

실리는지를 알아야 하므로 DQ 스와즐과 버스 반전 상태 파악

이 선행되어야 한다. 또한 이 변형은 비ECC 가정에 강하게 의

존한다. ECC 모듈에서는 바이트 하나만 바꿔도 캐시라인 전

체의 ECC가 달라지므로 부분 위조라는 개념 자체가 성립하지 

않는다.
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5.13. 정격 구현이 요구하는 정밀도
정격 DDR4-3200에서 구현을 시도한다면 무엇이 결정적인지

만 짚어 둔다 [26], [29]. 클록 주기는 0.625 ns, 읽기 지연은 

13.75 ns, 버스트 창은 2.5 ns, 단위 구간은 312.5 ps다. 매

치와 차단 임계경로는 6.4 ns이므로 읽기 지연 대비 여전히 7 

ns 이상 남는다. 즉 정격에서도 시간이 부족해서 실패하지는 

않는다.

유일한 실질 제약은 데이터 유효창이다. DDR4에서 스트로

브 대 데이터 레인 스큐가 클록 주기의 0.18배, 데이터 출력 홀

드가 0.74배이므로, 실제로 데이터가 유효한 창은 그 차이인 

클록 주기의 0.56배, 즉 구간당 약 0.35 ns에 불과하다. 위조 

비트는 이 0.35 ns 안에 스트로브 대비 정렬되어야 한다. 다

상 클록의 위상 스큐와 레인 스큐, 지터를 합친 오차가 이 창

을 잠식하므로 총 정렬 오차를 창의 5분의 1인 70 ps 아래로, 

가능하면 30 ps 아래로 눌러야 한다. 이 예산이 부품 선택을 

좌우한다. 지연 스텝이 2.5 5 ps인 하드 물리 계층의 직렬화

기는 이 예산에 여유 있게 들어가는 반면, 이산 다상 클록 구

성은 저지터 PLL을 쓰더라도 경계에 놓인다. 부수적으로 두 

가지 제약이 더 있다. DRAM 스트로브에서 자체 스트로브로

의 전환은 1 2 클록의 읽기 프리앰블 안에 끝나야 하고, 2667

을 넘는 속도에서 기본 활성인 geardown 모드는 명령을 클

록의 절반 속도로 래치하므로 비교기의 클럭킹을 거기에 맞춰

야 한다.

5.14. 저전력 변형: 단일 슬롯 셀프 파워
앞의 정격 변형이 은닉성과 속도를 취한다면, 이 변형은 반대

로 저전력과 저가, 그리고 자체 전원을 취한다. 2단 검출과 단

방향 차단에 강한 다운클럭을 결합하면 전력 예산상 DIMM 

슬롯 전원만으로 동작하는 구성을 그려 볼 수 있다. 다만 슬롯 

레일의 허용 전류와 DRAM 전원망 교란을 실측하지 않았으

므로, 이는 확정 설계가 아니라 후속 전원 무결성 실험의 가설

이다.

DDR4 DIMM은 1.2 V 주 전원과 함께 워드라인 부스트 전

용의 2.5 V 레일을 통과 레일로 받는다. 주 전원에서 큰 전류

를 빼면 DRAM의 전압 마진을 침해하므로, 인터포저 전원은 

헤드룸이 있는 2.5 V 레일에서 저정지전류 레귤레이터로 만

들고 벌크 커패시터로 리프레시 펄스를 받친다. 통과 레일은 

두꺼운 플레인과 촘촘한 디커플링으로 보강하고 인터포저의 

리턴을 DRAM 리턴과 분리한다.

셀프 파워를 성립시키려면 총소비를 수백 밀리와트 이하로 

눌러야 한다. 방법은 세 가지다. 고속 비교기와 대형 프로세서

를 배제하고, 상시 동작부를 조합논리 매처로만 한정하며, 프

로세서는 후보가 발생할 때만 깨운다. 이렇게 하면 상시부는 

마이크로암페어에서 수 밀리와트, 명령 리시버는 수십 밀리와

트, 차단 스위치는 수동 소자라 사실상 0, 후보가 올라올 때만 

깨는 초저전력 프로세서가 10 50 밀리와트로, 평균 총소비는 

0.1 0.4 W 수준이 된다.

대가는 타이밍이다. 저전력 소자는 매치 지연이 커져서

(CMOS 비교기 약 2.5 ns, 저전력 게이트 단당 1  3 ns) 

DDR4-1333에서 임계경로가 11.7 ns까지 늘어나 읽기 지연 

13.5 ns 대비 여유가 13%로 줄어든다. 따라서 한 단 더 강한 

다운클럭(800 1066 MT/s)으로 여유를 30% 이상 회복해야 

하며, 이는 단위 구간도 함께 넓혀 저전력 소자의 출력 정렬을 

쉽게 만든다.

결국 저전력 변형은 세 가지 스코프 중 하나를 택하게 된다. 

셀프 파워와 강한 다운클럭을 묶어 능동 위조를 유지하거나, 

능동 위조를 포기하고 스누핑과 주소선 조작만 하거나, 벌크 

커패시터로 위조 버스트의 순간 피크만 감당하는 것이다. 어

느 경우든 부품은 수십에서 수백 달러 규모로, 정격 구성 대

비 대폭 저렴하다. 이 저가성이야말로 저렴한 제품을 선호하

는 조달 심리를 악용하는 본 위협 모델의 핵심을 강화한다.

6. 한계 정량 분석
앞 장까지 본 논문은 콘텐츠 트리거형 읽기 위조가 설계로서 

성립하는가 를 다루었다. 이 장은 방향을 뒤집어, 같은 설계

가 실제 시스템에서 어디서 무너지는가 를 정량화한다. 결론

을 먼저 말하면, 본 공격의 실현 가능성은 회로의 정교함이 아

니라 네 개의 외부 병목이 결정한다. 타이밍 예산, 캐시 계층

에 의한 관측 가능성, 비트 패턴 검출의 가정, 그리고 메모리 

암호화다. 이 중 둘은 값에 따라 확률을 낮출 뿐이지만 나머지 

둘은 조건에 따라 성공확률을 정확히 0 으로 만든다.

6.1. 분석 프레임
3.3. 무엇을 어떻게 계산했는가  에서 말한 다섯 관문을 실제 병

목에 맞추어 다시 정리한다. 한 회차가 성공하려면 표적이 재

적재 읽기로 버스에 나타나야 하고(한계 II), 버스에 나타난 바

이트에서 표적임을 식별해야 하며(한계 III·IV), 위조 버스트

가 인접 트래픽과 충돌하지 않고 격리·재접속되어야 하고(한

계 I), 각 버스트가 타이밍 제약을 통과해야 하며(한계 I), 마

지막으로 위조 페이로드가 평문·체크섬·버스 반전의 세 겹 정

합을 모두 만족해야 한다. 여기에 더해, 정합을 위해 동시에 위

조해야 하는 캐시라인이 여러 개면 타이밍 관문은 그 수만큼 

거듭 통과해야 한다( 6.6. 부가 한계: 다중 캐시라인 정합 요구  ).

이 분해의 요점은 관문들이 곱 이라는 데 있다. 어느 하나가 

0이면 반복 횟수와 무관하게 전체가 0이다. 아래에서 각 관문

의 값과, 각 관문이 0이 되는 조건을 차례로 제시한다.

6.2. 한계 I — 타이밍 예산

6.2.1. 데이터 창 여유가 지배 병목이다
표 3 는 3.3. 무엇을 어떻게 계산했는가  의 방식으로 20만 회 반

복 계산한 결과다.
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구성 MT/s 명령 여유 데이터 창 

여유

통과율

저전력 CMOS 800 +4.50 ns +0.56 ns 99.98%

저전력 CMOS 1066 +2.00 ns +0.21 ns 87.31%

저전력 CMOS 1333 +0.50 ns ≈0 ns 33.13%

프로세서 물리계

층

2400 +6.43 ns +0.23 ns ≈100%

프로세서 물리계

층

3200 +6.85 ns +0.12 ns 99.87%

부분 위조+PLL 1333 +7.30 ns +0.47 ns ≈100%

부분 위조+PLL 2400 +7.13 ns +0.10 ns 94.17%

부분 위조+PLL 3200 +7.55 ns −0.02 ns 38.89%

표 3: 20만 회 반복 계산. 통과율은 두 여유가 모두 양수인 비율이다. 채

널 신호무결성과 메모리 트레이닝 실패는 포함하지 않았으므로 실제 성

공률이 아니다.

결과는 5.9. 읽기 위조 타이밍 예산  의 낙관적 서술을 직접 반

박한다. 세 구성 모두 명령 여유는 고속에서도 양수이지만, 저

전력 CMOS와 이산 PLL 구성은 데이터 창 여유가 먼저 소진

된다. 즉 “임계경로 6.4 ns가 읽기 지연 13.5 ns보다 짧으므

로 정격에서도 성립한다”는 결론은 충분조건이 아니다. 정격 

3200에서 분석적 가능성이 남는 경로는 비트별 캘리브레이션

을 갖는 하드 물리 계층뿐이며, 이산 부분 위조는 2400에서 

경계, 3200에서는 비가능 구간으로 분류된다. 저전력 구성은 

800에서만 여유롭고 1066에서 경계에 놓인다. 이 결과의 함

의는 5.14. 저전력 변형: 단일 슬롯 셀프 파워  가 제시한 “저가·

정격·셀프 파워” 삼중 달성이 현재 모델에서 지지되지 않는다

는 것이다.

6.2.2. 새 제약: 버스트 사이의 전환 예산
앞선 타이밍 분석은 고립된 한 번의 읽기 를 가정했다. 그러

나 실제 버스에서 읽기 버스트는 연속해서 도착하며, 이때 인

터포저는 위조 버스트마다 DRAM측 스위치를 열었다가 다시 

닫아야 한다. 이 재접속에 필요한 시간이 버스트 사이의 간격

을 넘으면, 통과되어야 할 다음 버스트가 손상된다.

DDR4에서 연속 읽기의 최소 간격은 뱅크 그룹이 다르면 

tCCD_S = 4 클록이고, 같으면 tCCD_L 로 정해진다. tCCD_L 은 고

정 상수가 아니라 속도 등급별로 규정되어 DDR4-1600~2133

에서 5 클록, 2400~2666에서 6 클록, 2933~3200에서 8 클

록이다 [29]. BL8 버스트가 데이터 버스를 4 클록 동안 점유

하므로 버스가 비는 간격은 tCCD_S 에서 0 클록, tCCD_L 에서 

tCCD_L − 4 클록이다. 반면 FET 버스 스위치는 열고 닫는 데 

각각 1 5 ns가 걸려 왕복에 최소 4 10 ns가 필요하다. 표 4 이 

그 비교다.

동작점 클록 주

기

tCCD_L 같은 뱅크그

룹 간격

전환 가능

800 (다운클럭) 2.50 

ns

5 클록 2.50 ns 불가

1067 (다운클

럭)

1.875 

ns

5 클록 1.88 ns 불가

1333 (다운클

럭)

1.50 

ns

5 클록 1.50 ns 불가

DDR4-1600 1.25 

ns

5 클록 1.25 ns 불가

DDR4-2400 0.833 

ns

6 클록 1.67 ns 불가

DDR4-3200 0.625 

ns

8 클록 2.50 ns 불가

표 4: 연속 읽기 사이의 데이터 버스 유휴 간격과 스위치 왕복 요구(4 10 

ns) 비교. 800 1333은 JEDEC 속도 등급이 아니라 다운클럭 동작점이

며 tCCD_L 을 최소값인 5 클록으로 가정하였다. 뱅크 그룹이 다르면 간

격이 아예 0이고, 같은 경우에도 간격이 1.25 2.50 ns 범위를 벗어나지 

않아 어느 동작점에서도 개별 격리·재접속이 성립하지 않는다.

결론은 명확하다. 인터포저는 버스트 단위로 스위치를 토글할 

수 없다. 실현 가능한 유일한 운용은 표적 라인들이 포함된 버

스트 열 전체에 걸쳐 격리를 유지하고, 위조하지 않는 라인은 

미리 캡처해 둔 원본을 그대로 재생해 내보내는 것이다. 이는 

두 가지 추가 요구를 낳는다. 첫째, 표적이 속한 레코드 전체 

가 최신 상태로 캡처되어 있어야 한다. 둘째, 격리 구간 안으

로 무관한 좌표의 읽기가 끼어들면 그 읽기에 잘못된 데이터

가 반환되어 즉시 시스템 오류로 드러난다.

무관한 읽기가 끼어들 확률은 버스 부하가 결정한다. 여기서 

중요한 것은 어느 범위의 부하인가 다. 가로채기는 한 DIMM

의 한 랭크에서만 일어나므로, 관련 있는 값은 시스템 전역 읽

기율이 아니라 그 랭크에 도달하는 읽기율이다. 4채널에 채널

당 2랭크 구성이면 전역 부하는 8로 나뉜다. 보호가 필요한 구

간은 위조 버스트 자체의 2.5 ns뿐 아니라 그 앞뒤의 스위치 

개방·재접속 구간을 포함하므로, 단일 라인 위조 기준으로 약 

10 ns로 잡는다. 이 구간에 다른 읽기가 오지 않을 확률을 랭

크당 읽기율 𝜆 의 포아송 도착으로 계산하면 𝑒−𝜆𝑡, 𝑡 = 10 ns

이며 그 값이 표 5 다.

랭크당 읽기율 8랭크 전역 환산 격리 성공확률 상

한

106 /s (유휴) 8 × 106 /s 99.0%

107 /s (경부하) 8 × 107 /s 90.5%

5 × 107 /s (중부하) 4 × 108 /s 60.7%

108 /s (메모리 바운드) 8 × 108 /s 36.8%

표 5: 랭크당 읽기율에 따른 격리 성공확률의 상한. 보호 구간 10 ns, 단

일 캐시라인 위조 기준이다. 메모리 집약 워크로드에서는 위조 시도 셋 

중 둘이 무관한 읽기와 충돌하며, 충돌은 조용히 실패하지 않고 반드시 

손상을 남긴다. metadata_csum 이 켜져 세 라인을 한 격리 구간 안에서 

처리해야 하면 구간이 그만큼 길어져 이 값의 세제곱 수준으로 떨어진

다( 6.6. 부가 한계: 다중 캐시라인 정합 요구  ).

이 값이 상한 이라는 점을 강조해야 한다. 격리 구간에 끼어

든 읽기를 원본으로 재생하려면 그 좌표의 최신 쓰기를 이전

에 관측해 두었어야 하는데, 감시 대상이 아닌 좌표는 쓰기 캐

시에 없으므로 재생 자체가 불가능하다. 즉 끼어든 읽기는 “재
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생에 실패할 수도 있는” 것이 아니라 반드시 손상된 데이터를 

받는다.

즉 타이밍 한계는 “속도를 낮추면 된다”로 해소되지 않는

다. 다운클럭은 데이터 창 여유를 회복시키지만 버스트 간격

은 회복시키지 못한다. tCCD_L 이 절대시간이 아니라 클록 수

로 규정되고 고속 등급일수록 클록 수가 커지기 때문에, 유휴 

간격은 800에서 3200까지 1.25 2.50 ns 범위에 갇혀 있고 다

운클럭으로 늘어나지 않는다(표 4). 여기에 더해 부하가 높은 

실제 서버에서는 랭크 기준으로 환산해도 격리 확률이 떨어진

다. 그리고 이 공격이 조준하는 데이터센터야말로 부하가 높

은 환경이라는 점에서, 이 한계는 위협 모델과 정면으로 상충

한다.

6.3. 한계 II — 캐시 계층과 관측 가능성

6.3.1. 표적은 대부분 버스에 나타나지 않는다
본 공격은 DRAM 버스에 나타난 트랜잭션만 볼 수 있다. 

4.3. 캐시 계층, LLC, 메모리 컨트롤러 스케줄링  에서 정리했듯 

버스에 실제로 나타나는 것은 LLC 미스에 따른 채움과 더티 라

인의 방출뿐이며, 나머지 접근은 전부 캐시에서 흡수된다. 문

제는 본 공격의 표적인 파일시스템 메타데이터가 정확히 캐시

에 잘 남는 종류의 데이터 라는 데 있다. 반복되는 stat()·open() 

은 커널의 inode 캐시에서 처리되어 DRAM은 물론 LLC에

도 닿지 않는다.

따라서 위조가 성립하려면 세 조건이 동시에 만족되어야 한

다. 첫째, 표적 inode가 커널의 inode 캐시에서 방출되어 커

널이 ext4_iget() 경로를 다시 타야 한다. 그렇지 않으면 inode 

테이블 블록은 아예 참조되지 않는다. 둘째, 그 inode 테이블 

블록이 블록 디바이스 페이지 캐시에 같은 물리 페이지로 남

아 있어야 한다. 캐시에서 밀려났다면 커널은 디스크에서 다

시 읽어 새로운 물리 페이지에 적재하며, 이 순간 등록해 둔 

감시 좌표는 표적과 무관한 좌표가 된다. 셋째, 그 캐시라인이 

LLC에 없어야 DRAM 읽기가 발생한다. 이 세 번째 조건만이 

공격자가 clflush 나 eviction set으로 능동 제어할 수 있다.

6.3.2. 첫째 조건과 둘째 조건은 서로를 배제한다
앞의 두 조건이 이 공격의 구조적 급소다. 둘 다 메모리 압력 

이라는 같은 변수에 의해 좌우되는데, 방향이 반대다. inode 

캐시를 비우려면 압력을 높여야 하지만, 압력을 높이면 블록 

디바이스 페이지 캐시의 클린 메타데이터 버퍼가 먼저 회수되

어 표적이 다른 물리주소로 이동한다. 게다가 리눅스의 inode 

슈링커와 페이지 캐시 회수는 같은 LRU 압력에 의해 함께 구

동되므로, 두 사건은 독립이 아니라 양의 상관 을 갖는다.

이것을 계산해 볼 수 있다. 메모리 압력이 커질수록 표적 

inode가 캐시에서 밀려날 확률은 올라가고, 동시에 표적 페

이지가 원래 자리에 남아 있을 확률은 내려간다. 두 확률을 각

각 지수 형태로 놓고 곱한 값의 최댓값, 즉 공격자가 압력을 

가장 잘 맞췄을 때의 관측 가능성 상한을 구하면 표 6 를 얻는

다. 표의 기준은 페이지 캐시가 inode 캐시보다 몇 배 빨리 회

수되는가 다.

회수 속도비 관측 가능성 상

한

해석

0.5배 38.5% 메타데이터 버퍼가 

inode보다 오래 남는 이

상적 경우

1배 25.0% 두 캐시가 같은 속도로 회

수

2배 14.8% 클린 메타데이터 버퍼가 

먼저 회수(현실적)

4배 8.2% 강한 페이지 캐시 회수 편

향

8배 4.3% vfs_cache_pressure 상

향 등 방어 튜닝

표 6: 두 조건을 동시에 만족할 확률의 이론적 상한. 속도비는 측정되지 

않은 값이지만, 어떤 값에서도 상한이 40%를 넘지 못하며 현실적 영역

에서는 10%대다. 여기에 LLC 미스 조건이 더 곱해진다.

이 값이 상한 임을 강조한다. 실제 관측 가능성은 여기에 LLC 

미스 조건, 그리고 압력을 원하는 시점에 정확히 걸 수 있는 

능력을 더 곱한 값이다. 또한 이 상한은 압력을 최적점에 맞출 

수 있다고 가정하지만, 비특권 공격자가 시스템 전역 메모리 

압력을 세밀히 조절할 수단은 대량 익명 메모리 할당 정도이

며, 이는 그 자체로 눈에 띄는 비정상 동작이다.

6.3.3. 파생 한계: 위조의 휘발성
세 조건을 모두 통과해 위조가 성공해도, 그 값은 커널이 읽

어 상위 캐시와 메모리상의 구조체에 채운 순간부터 DRAM

과 무관해진다. 위조된 inode 테이블 블록은 클린 버퍼이므

로 다시 writeback되지 않고, 커널이 그 inode를 다시 더티

화하면 오히려 진짜 값 이 DRAM에 덮어써진다. 즉 위조는 

지속적 변조가 아니라 일회성 관측 오도 이며, 효과가 커널 자

료구조에 반영되는 단 한 번의 창에서만 의미를 갖는다. 한 번 

반영되면 목적이 달성되는 시나리오에는 충분하지만, 지속적 

백도어를 심는 시나리오에는 부적합하다.

6.4. 한계 III — 비트 패턴 검출의 가정

6.4.1. 후보율은 관리 가능하다
콘텐츠 지문 자체의 오탐은 지배적 문제가 아니다. 기준 쓰기

율인 초당 100만 캐시라인에서 16비트 매직을 라인 안의 고정 

오프셋 에서 비교하면 우연히 맞을 확률이 6만 5536분의 1이

므로 기대 후보는 초당 15.26개다. 여기에 인접 필드의 범위 

정합(통과율 2%)을 적용하면 초당 0.305개로 줄고, 공격자가 

심어 둔 고유 마커까지 쓰면 사실상 0이 된다.

여기서 “256바이트 정렬”을 별도 필터로 세지 않는 

이유는 두 가지다. 첫째, 그것은 물리주소 공간의 조

건이어서 매핑 없이는 좌표 공간에서 검사할 수 없다

( 5.2. 쓰기 감시와 콘텐츠 지문 엔진  ). 둘째, 매처가 실제로 거

는 조건인 “라인 안의 고정 오프셋”은 이미 첫 항에 반영되어 

있으므로 이를 다시 곱하면 이중 계상이 된다. 요컨대 본 설계

가 쓰는 필터는 전부 라인 내부 조건이며, 그래서 매핑을 요구

하지 않는다.

이 후보율은 버퍼 설계로 이어진다. 필드 정합 전 후보율 

15.26개/s에 보존 시간 100 ms와 안전계수 16을 곱해도 동시

에 살아 있는 슬롯은 25개 미만이므로 32 64개 슬롯이면 충

분하다. 반면 1단 필터 없이 모든 쓰기를 저장하는 구조는 초
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당 100만 라인에서 10 ms만 보존해도 1만 라인, 약 625 KiB

가 필요하다. 즉 물리 계층 1단 필터는 전력뿐 아니라 메모리 

용량의 성립 조건이기도 하다.

다만 이 슬롯 예산은 기준 쓰기율 자체에 선형으로 의존한다

는 점을 명시해야 한다. 초당 100만 캐시라인은 랭크당 약 64 

MB/s로, 6.2.2. 새 제약: 버스트 사이의 전환 예산  의 유휴 경부

하 구간에 대응하는 값이다. 같은 절이 보수 구성에서 가정한 

메모리 바운드 부하(랭크당 읽기 108 /s)에 비례하는 쓰기가 

동반되면 후보율도 두 자릿수 배로 올라 32 64 슬롯으로는 부

족해진다. 즉 “1단 필터로 슬롯이 충분하다”는 결론과 “부하

가 높아 격리가 어렵다”는 결론은 서로 다른 부하 구간의 진

술이며, 두 조건을 동시에 만족시키는 운용 지점은 좁다.

6.4.2. 진짜 한계는 오탐이 아니라 미탐이다
문제는 매처가 보는 비트가 평문이 아니라는 데 있다. 

5.3. 버스 반전 되돌리기와 디스크램블  에서 정리했듯 버스의 비

트는 여러 겹의 플랫폼 의존 변환을 거친다. 각각은 역산 가능

하지만, 역산에 필요한 정보를 얻지 못하면 검출확률은 낮아

지는 것이 아니라 0이 된다. 성격이 다른 다섯 요인이 있다.

데이터 스크램블러. 주소에서 유도된 의사난수가 XOR되어 

매직 상수 매칭이 깨진다. 선형이라 리버스 엔지니어링은 가

능하지만 [24], [27], 두 층으로 나누어 봐야 한다. 구조, 즉 다

항식과 탭과 주소를 섞는 방식은 CPU 세대마다 한 번씩 해 두

면 되는 오프라인 작업이다. 반면 시드는 부팅할 때마다 새로 

뽑히므로 장치는 전원이 들어올 때마다 관측 트래픽만으로 시

드를 다시 복원해야 한다. 이것은 사전작업이 아니라 런타임 

제약 이다. 다만 5.3. 버스 반전 되돌리기와 디스크램블  에서 보

였듯 이 복원은 수동적으로 가능하므로, 시드가 검출확률을 0

으로 만드는 요인은 아니다. 0으로 만드는 것은 구조 의 미확

보다. 스크램블러 구조가 공개되지 않은 세대를 사전 리버스 

엔지니어링 없이 마주치면 복원할 대상 자체가 정의되지 않는

다. 시드가 남기는 것은 실패가 아니라 지연 이다. 전원 인가

부터 시드 확정까지의 구간에 지나간 쓰기는 해석할 수 없다. 

표적인 inode 기록은 부팅 한참 뒤의 파일시스템 이벤트이므

로 이 공백이 치명적이지는 않으나, “전원 인가 직후 즉시 발

화”는 성립하지 않으며 재부팅이나 특정 저전력 상태 복귀처

럼 시드가 재설정되는 이벤트마다 이 공백이 되풀이된다.

DQ 스와즐링. 보드 배선 편의를 위해 컨트롤러는 바이트 

레인 안의 비트 순서와 레인 순서를 임의로 교환한다. 이 순열

은 보드마다 다르고 공개되지 않으므로 매처의 기대값 상수를 

그대로 쓸 수 없다. 알려진 평문을 써 넣고 관측하는 훈련 절

차가 필요하며, 이는 공격자가 대상 보드에 사전 접근할 수 있

을 때만 가능하다. 스크램블러 시드와 달리 이쪽은 수동 관측

으로 해결되지 않는다.

버스 반전. 바이트마다 구간마다 조건부 반전이 걸리므로 

매처는 반전 신호 라인 여덟 개를 추가로 탭해야 하고, 그 탭 

자체가 채널 부하와 핀 수를 늘린다.

열린 행 상태 오염. 위 셋과 성격이 다른, 좌표 쪽 미탐 

요인이다. 4.5. DDR4 물리 계층과 DRAM 좌표  에서 정리했듯 

행 주소는 명령에 실리지 않고 뱅크별 상태로 추적된다. 행

을 여는 명령을 한 번이라도 놓치면(프리앰블 손실, 명령 패

리티 오류, 저전력 상태 전이) 그 뱅크의 이후 쓰기 전부 에 

틀린 행이 붙어, 표적 좌표를 놓치거나 무관한 좌표를 표적으

로 등록한다. 결정적인 것은 이 오염이 무성 이라는 점이다. 

데이터 자체는 멀쩡하므로 장치가 스스로 검출할 수단이 없

고, 다음 프리차지나 리프레시로 그 뱅크가 재동기화될 때까

지 지속된다. 검출확률에 곱해지는 항이지만 측정값이 없어 

3.2. 가정을 다루는 방식  의 미확정 시스템값으로 남긴다.

extent를 쓰지 않는 inode. 앵커가 extent 헤더 매직 

하나뿐이므로 extent 매핑을 쓰지 않는 inode는 원리적으

로 검출되지 않는다. 내용을 inode에 직접 담는 작은 파

일과, i_block 60바이트에 경로를 넣는 짧은 심볼릭 링크가 

여기 해당한다. 표적이 실행 파일인 권한 상승 시나리오에

서는 실질 제약이 아니지만, 표적 일반화의 상한을 정한다

( 7.3. 파일시스템 일반화와 그 한계  ).

이 중 앞의 셋은 성격이 같다. 셋 중 하나라도 되돌리지 못하

는 플랫폼에서는 식별 확률이 0이고, 따라서 반복 횟수와 무

관하게 공격 전체가 0이 된다. 이것이 본 공격이 “임의의 서버

에 꽂으면 동작하는 장치”가 될 수 없는 첫 번째 이유다. 공급

망 공격이라는 위협 모델은 공격자가 대상 플랫폼을 미리 알 

수 없다 는 것을 전제하므로, 이 한계는 위협 모델의 핵심 가

정과 직접 충돌한다.

6.5. 한계 IV — 메모리 암호화

6.5.1. TME는 평문 지문 경로를 없앤다
본 공격의 표적 획득은 버스 위의 평문 을 전제한다. Intel 

TME [22] 가 켜지면 LLC와 메모리 컨트롤러 사이의 AES-

XTS 엔진이 모든 라인을 암호화하므로 버스에는 암호문만 흐

른다. 매직 상수도, i_mode 의 값 범위도, 256바이트마다 반복

되는 패턴도 전부 사라진다. 스크램블러와 달리 AES-XTS는 

선형이 아니라서 좌표에서 마스크를 유도해 되돌릴 수도 없

다. 즉 5.2. 쓰기 감시와 콘텐츠 지문 엔진  의 지문 엔진은 그대

로는 아무것도 찾지 못한다.

그러나 “불가능”은 아니다. TME의 tweak은 물리주소에

서 유도되므로 “같은 주소에 같은 평문이면 같은 암호문”이라

는 결정론이 성립한다( 4.7. TME 암호화 엔진의 위치  ). 공격

자가 표적이 놓일 주소에 알려진 평문 을 미리 써 넣고 그때 

버스에 나타난 암호문을 기록해 두면, 그 암호문 자체가 지문

이 된다. WireTap [4] 이 SGX 키를 뽑을 때 쓴 것이 정확히 

이 성질이다. 이것은 뒤에서 말할 “다른 표적화 축”이 아니라 

같은 콘텐츠 트리거 축의 암호문 판본 이므로, 본 논문의 주장

은 이렇게 좁혀야 한다. TME가 켜져 있고 주소별 암호문 사

전이 없으면 식별 확률이 0이며, 따라서 몇 번을 시도하든 성

공확률은 0이다. 즉 TME는 확률을 낮추는 것이 아니라, 사전

이 없는 공격자에 대해서만 경로를 없앤다.

사전을 만드는 비용은 그러나 매우 크다. 첫째, tweak

이 주소마다 다르므로 사전은 좌표마다 따로 만들어야 하

고 다른 좌표로 재사용되지 않는다. 둘째, 표적이 놓일 바

로 그 물리주소에 알려진 평문을 쓸 수 있어야 하는데, 이는 

6.3. 한계 II — 캐시 계층과 관측 가능성  의 “같은 물리 페이지 

유지” 조건을 사전 구축 단계에서 한 번 더 통과해야 한다는 

뜻이다. 셋째, 키는 부팅마다 새로 생성되므로 사전은 재부팅

과 함께 무효가 된다. 요컨대 TME는 “임의의 피해자 시스템

에 꽂아 두면 동작하는 장치”라는 공급망 위협 모델을 사실상 

12



무너뜨리고, 표적 시스템에 미리 접근해 사전을 만들 수 있는 

공격자만 남긴다. AMD SME/SEV 계열도 같은 구조다 [30].

방어 관점에서 이 결과는 주목할 만하다. TME는 무결성도 

신선도도 주지 않아 데이터 버스 능동 변조 일반에는 무력하

다고 평가되어 왔지만, 콘텐츠로 표적을 잡는 공격에 대해서

는 사전 없는 공격자를 완전히 막는다. 표적 획득과 무결성 보

호를 구분하지 않은 기존 평가가 이 효과를 놓쳐 왔다.

6.5.2. 잔여 위협: 표적을 다른 수단으로 특정하는 경우
TME 하나로 데이터 버스 공격 전반이 막히는 것은 아

니다. 무결성과 신선도가 없으므로, 표적을 평문 콘텐츠가 

아닌 다른 방법 으로 지목한 공격자는 여전히 능동 조작

을 할 수 있다. 크게 두 축이 남는다. 하나는 접근 패턴

으로 좌표를 지목하고 맹목적으로 재전송이나 손상을 일으

키는 축이고 [2], 다른 하나는 앞 절의 암호문 사전 축이

다 [4], [31]. 전자에서는 본 설계의 지문 엔진과 재조립기

가 아무 역할도 하지 못한다. 반면 후자에서는 매처가 비

교하는 상수가 평문 매직에서 암호문 블록으로 바뀔 뿐 

5. 공격 설계: 콘텐츠 트리거형 읽기 위조 중간자  의 회로는 그대

로 쓰인다. 즉 사전을 가진 공격자에게는 본 설계가 TME 환

경에서도 그대로 유효하며, 이때 6.2. 한계 I — 타이밍 예산  와 

6.3. 한계 II — 캐시 계층과 관측 가능성  의 타이밍·캐시 한계는 

하나도 사라지지 않고 남는다.

6.6. 부가 한계: 다중 캐시라인 정합 요구
5.5. 블록 재조립과 구조 디코딩  는 inode의 첫 캐시라인 하나

에 권한 필드와 extent 매직, 데이터 블록 포인터가 모두 들

어 있으므로 단일 라인 위조 로 충분하다고 서술했다. 그러나 

ext4의 metadata_csum 기능이 켜져 있으면(현대 mke2fs 의 기

본값) 이 서술은 성립하지 않는다.

inode 레이아웃에서 i_generation 은 오프셋 100, 체크섬 

필드는 124와 130에 있다 [12], [20]. 64바이트 캐시라인 경계

로 나누면 이들은 첫 라인이 아니라 둘째와 셋째 라인에 놓인

다. 게다가 체크섬은 체크섬 필드를 0으로 둔 256바이트 레코

드 전체 에 대해 계산되므로 네 라인 모두의 값이 필요하다. 

결과적으로 위조는 표 7 과 같이 여러 라인을 동시에 다루어

야 한다.

캐시라인 포함 필드 필요 동작

라인 0 

(0~63)

i_mode, i_uid, 

i_gid, eh_magic

위조 (권한 필드)

라인 1 

(64~127)

i_generation@100, 

체크섬 하위@124

위조 + 시드 획득

라인 2 

(128~191)

체크섬 상위@130 위조 (64비트 기능 시)

라인 3 

(192~255)

확장 타임스탬프 등 체크섬 입력으로 캡처 필수

표 7: metadata_csum 활성 시 inode 위조에 관여하는 캐시라인. 단일 

라인 위조는 불가능하며, 최소 두 개에서 세 개의 좌표를 같은 회차에 위

조하고 나머지 라인은 최신 상태로 캡처하고 있어야 한다.

이 요구는 타이밍 관문을 두세 번 거듭 통과하게 만든다. 

각 라인이 서로 다른 좌표에 놓이므로 하드와이어드 비교

기도 그만큼 늘어나고, 세 좌표의 읽기가 같은 회차에 모

두 가로채여야 하며, 6.2.2. 새 제약: 버스트 사이의 전환 예산  

의 전환 예산에 따라 세 라인은 하나의 격리 구간 안에서 

연속 재구동되어야 한다. 또한 체크섬 시드 계산에 필요한 

i_generation 이 둘째 라인에 있으므로, 그 값을 얻기 위해서라

도 5.5. 블록 재조립과 구조 디코딩  의 재조립이 반드시 선행되

어야 한다. 그런데 5.2. 쓰기 감시와 콘텐츠 지문 엔진  에서 보

았듯 재조립은 매핑을 알아야 성립한다. 요컨대 “단일 캐시라

인으로 끝난다”는 낙관은 기본 설정의 ext4에서 성립하지 않

으며, 이 조건은 매핑 리버스 엔지니어링 요구를 다시 불러들

인다.

XFS v5 역시 crc32c 메타데이터 체크섬을 쓰므로 같은 다

중 라인 요구가 발생하며, btrfs는 Copy-on-Write로 메타데

이터 좌표 자체가 매 트랜잭션마다 이동하여 감시 좌표가 즉

시 무효화된다.

6.7. 종합: 종단 성공확률과 가능성 경계
네 한계를 곱 모형에 대입한 결과가 표 8 다. 세 가지 구성과 

암호화 환경을 비교한다.

관문 낙관 기준 보수 TME(사

전 없음)

버스에 나타남 

(한계 II)†

0.35 0.15 0.05 —

표적 식별 (한계 

III)‡

0.95 0.90 0.70 0

격리 성공 (한계 

I)

0.99 0.741 0.050 —

타이밍 통과 (한

계 I)

0.99 0.97 0.059 —

검증 통과 ( 6.6. 부가 한

계: 다중 캐시라

인 정합 요구

 )‡0.98 0.95 0.90 —

한 회차 성공확

률 상한

0.319 0.092 9.3 ×

10
−5

0

95% 도달 회차 8 31 32,400 ∞

표 8: 종단 성공확률의 상한. 낙관 = 무암호화·스크램블러 시드 복원 완

료·metadata_csum 끔(단일 라인)·DDR4-1333 하드 물리계층·유휴 버

스. 기준 = metadata_csum 켬(세 라인 동시 위조)·경부하. 보수 = 정격 

3200 이산 부분 위조·메모리 바운드 부하. 기준과 보수의 타이밍·격리 

관문은 세 라인을 요구하므로 표 3 와 표 5 의 단일 라인 값을 세제곱한 

것이다. † 표 6 의 이론적 상한을 그대로 쓴 값이며 여기에 LLC 미스 조

건이 더 곱해지므로 실제 값은 이보다 작다. ‡ 유도된 값이 아니라 가정

값이다( 6.8. 민감도와 모델 밖의 미확정 위험  ). TME 열은 암호문 사전

이 없는 공격자에 대해 다른 관문과 무관하게 0이며, 사전을 가진 공격

자에게는 식별 관문이 회복되고 나머지는 그대로 남는다.

이 표가 본 논문의 핵심 결과다. 읽는 방식을 먼저 못박아 둔

다. 관문 II는 표 6 의 이론적 상한을 그대로 쓴 값이고 관문 

III과 검증 관문은 유도되지 않은 가정값이므로, 아래 세 숫자

는 성공확률의 추정치가 아니라 상한 이다. 본 논문이 주장하

는 것은 “성공확률이 얼마다”가 아니라 “이 상한조차 어디서 

무너지는가”이며, 다음 네 가지를 읽을 수 있다.

첫째, 가장 유리한 실험실 조건에서만 공격은 실용적이다. 

낙관 구성은 8회 반복으로 95%에 도달하나, 이 구성은 메모

리 암호화 비활성, 대상 플랫폼의 스크램블러와 스와즐 사전 

확보, 기본값이 아닌 파일시스템 설정, 정격 이하 다운클럭, 

그리고 유휴에 가까운 버스를 모두 요구한다. 이는 통제된 벤
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치 환경이지 공급망 공격이 상정하는 임의의 피해자 시스템이 

아니다.

둘째, 기본 설정에 가까운 기준 구성에서도 상한 기준 31회

면 도달하지만, 한 회차는 inode 캐시 방출을 위한 시스템 전

역 메모리 압력을 요구한다. 비특권 공격자에게 이 압력은 대

량 익명 할당으로만 만들 수 있고 회차당 수 초에서 수십 초가 

걸리므로, 공격 전체는 수 분에서 수십 분간 지속되는 비정상 

메모리 압력으로 관측면에 드러난다. 즉 기준 구성의 한계는 

확률이 아니라 은닉성 이다.

셋째, 정격 속도와 고부하를 동시에 요구하는 보수 구

성, 즉 실제 데이터센터 조건에서는 한 회차 성공확률 

상한이 9.3 × 10−5 로 떨어져 3만 회 이상이 필요하다. 

이 구성에서는 격리와 타이밍 두 관문이 모두 세 라인

을 요구하며 각각 세제곱으로 들어가는 것이 지배적이다. 

6.2.2. 새 제약: 버스트 사이의 전환 예산  에서 보았듯 실패 회차

는 조용히 끝나지 않고 무관한 읽기에 잘못된 데이터를 반환

하므로, 수만 회의 시도는 대량의 데이터 손상과 커널 패닉을 

남긴다. 비ECC 모듈에서는 이 손상이 오류 로그로 남지 않아 

원인 추적은 어렵지만, 시스템이 계속 죽는다는 사실 자체는 

그대로 드러난다. 이 구성은 확률적으로 가능하되 실질적으로 

자기 파괴적 이다.

넷째이자 가장 중요하게, TME나 AMD SME가 켜진 플랫

폼에서는 암호문 사전이 없는 공격자에 대해 다른 모든 관문

과 무관하게 성공확률이 0이다. 사전을 만들려면 표적 주소에 

알려진 평문을 미리 써 넣을 수 있어야 하는데, 이는 “모르는 

시스템에 꽂아 두면 동작한다”는 공급망 전제와 양립하지 않

는다. 최신 서버에서 메모리 암호화가 기본으로 켜지는 추세

를 함께 보면, 콘텐츠 트리거 축은 시간이 지날수록 적용 대상

이 줄어드는 공격 축이다.

정리하면 표 9 와 같다. 네 한계 중 둘은 확률을 낮추는 데 

그치지만, 나머지 둘은 조건에 따라 성공확률을 아예 0으로 만

든다.

한계 지배 요인 효과

I-a 데이터 창 유효창 0.35 ns, 정렬 오차 확률 저하

I-b 전환 예산 tCCD 유휴 간격 < 스위치 

왕복

설계 제약 + 확률 저

하

II 캐시 계층 두 조건의 반상관, 물리 페

이지 무효화

상한 38.5% 이하

III 패턴 검출 스크램블러·스와즐·버스 반

전 역산

미확보 시 0

IV 메모리 암

호화

AES-XTS 비선형성 사전 없으면 0

부가 정합 metadata_csum 다중 라인 관문 반복 통과 요

구

표 9: 한계 요약.

6.8. 민감도와 모델 밖의 미확정 위험
타이밍 항의 민감도를 보면 결론을 지배하는 것이 무엇인지가 

분명해진다. 정렬 오차를 25% 줄이면 이산 PLL 구성이 경계

에서 가능성 구간으로 올라오고, 반대로 25% 늘리면 비가능

으로 떨어진다. 즉 정렬 보정의 효과가 가장 크다. 스위치 개

방 시간을 2 ns 더 늘려도 두 구성 모두 가능성 구간에 남고 경

로 지연 전체를 25% 늘려도 마찬가지인데, 이는 거시적 지연

이 1차 병목이 아님을 뜻한다. 반면 실제 데이터 유효창이 추

정보다 20% 좁으면 하드 물리 계층 구성마저 경계로 내려가

고 이산 구성은 비가능이 된다. 요컨대 결론을 좌우하는 것은 

스위치 지연이 아니라 정렬 오차와 실제 데이터 창의 크기다.

세 변형은 하나의 우열관계가 아니라 파레토 경계를 이룬

다. 저전력 CMOS는 0.1 0.4 W와 단일 슬롯 전원이라는 장

점이 있으나 800 MT/s 부근에서만 가능성 구간에 든다. 하드 

물리 계층 구성은 2 5 W와 외부 전원·열설계를 요구하지만 타

이밍 모델에서 가장 강하다. 부분 위조와 PLL 조합은 0.6 1.5 

W와 소수 레인 구현이 가능하나 2400 이상에서 정렬 캘리브

레이션이 필수다. “저가·정격·셀프 파워”의 동시 달성은 현재 

모델로 지지되지 않는다.

끝으로 위 수치가 포함하지 못한 위험을 명시한다. 첫째, 

라이저와 스위치의 기생 성분이 채널의 아이를 닫거나 메모

리 트레이닝을 실패시키면 장치는 런타임에 도달하지도 못

한다. 이는 단일 계수로 전체 결과를 0에 가깝게 만들 수 

있는 미측정 변수다. 둘째, 실제 스크램블러 구조와 DQ 스

와즐은 플랫폼마다 다르고 공개되지 않을 수 있으며, 부팅

마다 바뀌는 시드의 런타임 복원에 걸리는 시간은 측정된 

바 없다. 셋째, 버스 반전과 쓰기 CRC의 사용 여부는 컨

트롤러 설정에 따라 달라진다. 넷째, 표적이 버스에 나타나

는 빈도는 워크로드·저널링·메모리 압력에 강하게 의존하며 

6.3. 한계 II — 캐시 계층과 관측 가능성  의 회수 속도비는 측정

되지 않았다. 다섯째, 표 8 의 표적 식별 관문(0.95/0.90/0.70)

과 검증 통과 관문(0.98/0.95/0.90)은 본문에서 유도된 값이 

아니라 배정한 가정값이다. 식별 관문은 스크램블러·스와즐·

버스 반전을 이미 역산했다는 전제 아래 남는 잔여 미탐, 즉 

6.4.2. 진짜 한계는 오탐이 아니라 미탐이다  의 열린 행 상태 오

염을 나타내는데 그 발생률은 측정된 바 없고, 검증 관문 역시 

체크섬·버스 반전 정합의 실패율을 직접 측정한 값이 아니다. 

두 관문을 모두 1로 두면 상한은 낙관 0.343, 기준 0.108, 보

수 1.47 × 10−4 로 올라가지만 결론의 순서는 바뀌지 않으며, 

반대로 열린 행 상태 오염이 흔하다면 세 값 모두 비례해 내

려간다. 따라서 후속 연구는 수동 인터포저의 전기적 검증, 읽

기 경로를 건드리지 않는 캡처 전용 보드, 저속 단일 레인 재

구동, 다중 레인과 정격 확장의 순서로 진행해야 하며, 각 단

계에서 위 한계 중 하나가 탈락 기준이 된다.

7. 시나리오 재평가

7.1. 시나리오와 한계 귀속
6. 한계 정량 분석  의 한계를 네 공격 시나리오에 적용하면, 시

나리오마다 무너지는 지점이 다르다.

(S1) inode 위조를 통한 권한 상승. 표적 inode가 방출될 

때 좌표를 등록하고 재적재 시 권한 필드를 조작한 값을 반

환한다. 한 번의 반영으로 목적이 달성되므로 위조의 휘발성 

한계에 강하다. 대신 metadata_csum 으로 인한 다중 라인 요구

와 inode 캐시 방출 요구를 정면으로 받는다. 네 시나리오 중 

성립 가능성이 가장 높지만, 그것이 곧 실용성을 뜻하지는 않

는다.

(S2) extent 포인터 위조를 통한 데이터 리다이렉트. 시작 

블록 번호를 공격자 통제 블록으로 바꾼다. S1과 같은 라인, 

같은 제약을 공유하되, 리다이렉트가 의미를 가지려면 위조된 
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extent가 여러 번 참조되어야 하는데 첫 참조 이후 값이 캐시

에 상주하므로 휘발성이 직접 작용한다.

(S3) 코드 페이지 위조를 통한 코드 주입. 가장 강력해 보

이나 실제로는 가장 약하다. 실행 파일의 코드 페이지는 페이

지 캐시에서 회수되는 순간 디스크에서 새 물리 페이지로 재

적재되므로 등록된 감시 좌표가 필연적으로 무효화된다. 반대

로 페이지가 캐시에 남아 있으면 커널은 그 페이지를 다시 읽

지 않는다. 즉 S3는 6.3. 한계 II — 캐시 계층과 관측 가능성  의 

두 조건이 원리적으로 양립하지 않는 사례이며, 측정 부팅 우

회라는 매력적인 서술과 달리 본 설계로는 성립하지 않는다.

(S4) 설정 파일이나 인증서 위조. S3와 같은 구조적 문제를 

갖는다. 다만 자주 갱신되는 설정 파일은 페이지 캐시에 더티 

상태로 오래 머물러 둘째 조건을 만족할 여지가 있어 S3보다

는 창이 넓다.

시나리오 주 병목 부 병목 평가

S1 inode 캐시 방출 다중 라인 정합 조건부 가

능

S2 위조의 휘발성 inode 캐시 방출 제한적

S3 두 캐시 조건의 배

타

물리 페이지 무효

화

비성립

S4 페이지 캐시 회수 식별 시그니처 약

함

제한적

표 10: 시나리오별 한계 귀속. 어느 시나리오도 네 한계를 우회하지 못

하며, S3는 캐시 계층 구조상 원리적으로 성립하지 않는다.

7.2. 최선 사례 전개와 실패 지점
이 절은 S1을 가장 유리한 조건 에서 단계별로 전개하여 각 단

계가 어느 한계와 만나는지를 드러낸다. 환경은 DDR4-1333 

다운클럭, ext4, 비ECC UDIMM, TME 비활성, 스크램블러 

구조를 이미 알고 있으며 이번 부팅의 시드 복원도 끝난 상태로 

가정한다. 표적은 setuid 바이너리로 만들 파일의 inode다.

단계 0, 표적 물성 확정. ext4에서 inode는 256바이트, 

extent 사용 시 오프셋 40에 매직이 있고 관심 필드는 권

한과 소유자다. 한계: metadata_csum 이 켜져 있으면 여기에 

i_generation 과 체크섬 필드가 더해져 라인 0에서 2까지를 동

시에 다루어야 한다( 6.6. 부가 한계: 다중 캐시라인 정합 요구  ).

단계 1, 표적 유발과 지문. 공격자 프로세스가 chmod 나 touch 

로 표적 inode를 더티화하고, 공유 매핑이 가능하면 clflush 

로, 아니면 eviction set을 접근해 방출을 유도한다. 후자의 

경우 /proc/self/pagemap [28] 으로 가상주소를 물리주소로 바

꾸고, 알려진 슬라이스 해시로 같은 캐시 셋에 합동인 주소들

을 모은 뒤 최소 크기로 축소해 접근한다 [16]. 방출되면 캐

시라인이 쓰기 버스트로 나타나고, 인터포저는 캡처하여 버스 

반전을 되돌리고 디스크램블한 다음 오프셋 40의 매직을 확

인하고 필드 정합으로 지문을 확정한다. 한계: 이 단계 전체가 

스크램블러·스와즐· 버스 반전을 모두 되돌릴 수 있다는 전제 

위에 있고, 스크램블러 시드는 이 부팅 사이클에서 이미 복원

되어 있어야 한다. TME가 켜져 있고 암호문 사전이 없다면 

공격은 여기서 끝난다. 그리고 중요한 점은 이 방출 유도가 보

장하는 것이 오직 LLC 미스뿐이라는 것이다. inode 캐시 방

출은 시스템 전역 메모리 압력을 요구하며, 그 압력은 동시에 

페이지 캐시 적중 조건을 깨뜨린다.

단계 2, 감시 등록과 프리로드. 확정된 라인들의 DRAM 좌

표를 비교기의 상수 레지스터에 로드하고, 위조 페이로드와 

다시 계산한 체크섬을 출력단 홀딩 레지스터에 프리로드한다. 

방출에서 재참조까지의 간격이 마이크로초에서 밀리초 규모

인 데 반해 프리로드는 수십에서 수백 나노초이므로 이 단계

는 병목이 아니다. 한계: 등록 시점과 재적재 시점 사이에 페

이지 캐시가 회수되면 좌표는 조용히 무효화되며, 인터포저는 

이를 알 방법이 없다.

단계 3, 재적재 유발과 위조 응답. 커널이 ext4_iget() 으

로 inode를 재적재하면 다음 순서가 전개된다. 행을 여는 명

령을 관측해 행 일치를 확정하고, 읽기 명령 시점에 열 일치

와 명령 조건이 클록으로 래치되어 약 0.3 ns 만에 매치 신

호가 뜬다. 그 신호가 0.5 ns 안에 DRAM측 스위치를 열고 

출력 인에이블을 개방하며, 임계경로 전체가 약 6.4 ns로 읽

기 지연 13.5 ns보다 7.1 ns 일찍 끝난다. 읽기 지연이 지

난 시점에 라인 0에서 2는 위조한 값으로, 라인 3은 캡처해 

둔 원본으로 연속 방출한다. 한계: 네 라인이 하나의 격리 구

간 안에서 연속 처리되어야 하는데, 열이 끝난 뒤 스위치를 

다시 닫는 데 필요한 시간이 버스트 간격 3.0 ns보다 길다

( 6.2.2. 새 제약: 버스트 사이의 전환 예산  ). 그리고 그 구간에 

무관한 좌표의 읽기가 끼어들면 그 읽기는 손상된 데이터를 

받는다. 부하가 높을수록 이 확률이 커진다.

단계 4, 커널의 신뢰와 상승. 커널은 위조된 권한 필드를 정

상 inode로 수용하고, 이후 표적 바이너리 실행 시 setuid 비

트를 신뢰한다. 체크섬이 맞으므로 커널은 오류를 남기지 않

는다. 한계: 위조는 이 순간 이후 DRAM과 분리되어 휘발되

며, 커널이 해당 inode를 다시 더티화하면 진짜 값이 DRAM

에 복원된다.

경합과 신뢰성 재평가. 위 전개에서 실패 요인은 

5. 공격 설계: 콘텐츠 트리거형 읽기 위조 중간자  의 서술과 달리 

타이밍이 아니다. 임계경로 여유와 오탐률은 넉넉하지만, 실

제 실패는 inode 캐시가 방출되지 않아 재적재 자체가 일어

나지 않는 경우, 방출 유도 과정의 메모리 압력이 페이지 캐시

를 함께 회수해 좌표가 무효화되는 경우, 격리 구간에 무관한 

읽기가 끼어드는 경우에서 발생한다. 세 요인 모두 캐시 계층

과 버스 부하에 기인하며 회로 설계로 개선되지 않는다. 즉 단

일 표적 시나리오에서 실패 요인은 타이밍이 아니라 캐시 계

층의 구조 다.

7.3. 파일시스템 일반화와 그 한계
지문과 위조 원리는 다른 파일시스템으로 확장되지만, 확장이 

곧 완화의 부재를 뜻하지는 않는다.

XFS는 슈퍼블록 매직 XFSB 와 inode 매직 IN 이 강한 앵커

이며 [32], 권한 필드가 선두 근처에 있어 지문은 오히려 쉽

다. 그러나 v5 XFS는 전 메타데이터에 crc32c를 강제하므

로 6.6. 부가 한계: 다중 캐시라인 정합 요구  의 다중 라인 요구

가 ext4보다 강하고, inode가 512바이트 이상이라 모아야 할 

캐시라인 수가 여덟 개로 늘어난다.

btrfs는 Copy-on-Write이므로 메타데이터가 트

리 재기록마다 다른 위치로 이동한다. 이는 

6.3. 한계 II — 캐시 계층과 관측 가능성  의 “같은 물리 페이지 

유지” 조건을 구조적으로 위반하여 감시 좌표가 등록 직후 무
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효화된다. 체크섬을 sha256이나 blake2로 설정하면 위조 페

이로드의 재계산 비용도 커진다. 요컨대 CoW 파일시스템은 

본 공격에 대해 의도치 않은 완화를 제공한다.

8. 방어와 탐지

8.1. 무결성과 신선도를 갖춘 메모리 암호화
6.5. 한계 IV — 메모리 암호화  에서 보았듯 TME는 콘텐츠 지

문 경로를 차단하지만 무결성과 신선도가 없어 다른 표적화 축

의 재전송과 손상은 막지 못한다. TME-MK [23] 는 KeyID로 

도메인별 키를 분리해 교차 도메인 열람을 어렵게 하나 도메인 

내부에서는 여전히 결정론적이다. 읽기 위조 자체 를 차단하

려면 암호화가 무결성과 신선도를 함께 제공해야 한다. Intel 

SGX의 MEE [33] 는 카운터와 Merkle 트리로 셋을 모두 제

공하나 보호 메모리가 작아 확장성이 제한되고, Intel TDX 

[23] 는 TME-MK에 MAC과 소유권 비트, 부팅 시 alias 검출

을 결합하여 재전송·손상·정적 aliasing을 차단한다. 능동 읽

기 위조가 이를 무력화하려면 데이터와 MAC을 모두 정합적

으로 위조해야 하므로 난이도가 급증한다.

공격 단계 / 유형 무암호화 TME/

TME-

MK

TDX/

MEE

콘텐츠 지문 표적 획득 가능 차단¶ 차단

읽기 응답 위조(S1~S4) 조건부‡ 가능† 차단

맹목적 재전송/손상 가능 가능 차단

접근패턴 표적화 가능 가능 완화

표 11: 단계별 방어 여부. ‡는 암호화가 없어도 6. 한계 정량 분석  의 캐

시 계층·전환 예산·다중 라인 한계가 남음을 뜻한다. †는 표적을 다른 

수단으로 특정한 경우 결정론성 때문에 위조와 재전송이 여전히 가능함

을 뜻한다. ¶는 암호문 사전이 없는 공격자 에 한한 차단이며, 사전을 

가진 공격자는 암호문 자체를 지문으로 쓸 수 있다.

8.2. 탐지 가능성
본 연구의 한계 분석은 그대로 탐지 지표가 된다. 첫째, 능동 

구동에 필요한 채널 다운클럭은 대역폭과 지연 저하로 나타나 

성능 원격 측정으로 포착된다. 둘째, 전환 예산 부족으로 인접 

버스트가 손상된다. ECC 모듈이라면 이 손상이 정정 불가 오

류로 기록되지만, 본 논문이 가정한 비ECC 모듈에서는 로그

가 남지 않고 원인 불명의 크래시로만 나타난다. 즉 비ECC 가

정은 공격을 쉽게 만드는 동시에 탐지도 어렵게 만든다. 다만 

실패율이 높은 구성일수록 크래시가 잦아지므로 크래시 빈도 

자체는 여전히 지표가 된다. 셋째, inode 캐시를 비우기 위한 

시스템 전역 메모리 압력은 수 분 규모로 지속되는 비정상 할

당 패턴으로 드러난다. 넷째, 부팅과 런타임의 구성 무결성 검

증, 즉 예상 데이터율과 타이밍 확인이 보조 지표가 된다.

8.3. 완화 방안
암호학적. 근본 대책은 결정론성을 없애는 것이다. 캐시라인

마다 nonce나 카운터로 신선도를, MAC으로 무결성을 붙이

면 지문과 재전송과 위조가 모두 막힌다. 대역폭·면적·지연 비

용이 크므로 서버 규모 적용에는 설계 절충이 필요하다. 다만 

본 연구의 결과는 콘텐츠 트리거 축에 한해서는 무결성 없이 

기밀성만으로도 사전 없는 공격자를 막을 수 있음을 보여주

며, 이는 TME를 켜는 것만으로 얻어지는 저비용 방어다. 반

대로 말하면, 결정론이 남아 있는 한 사전을 만들 수 있는 공

격자에게는 TME가 방어가 되지 못한다.

아키텍처. 메모리를 패키지 안으로 통합하여 외부 버스 노

출 자체를 줄이고, 부팅에 국한된 alias·구성 검증을 런타임까

지 확장한다.

운영체제. 부수적이지만 효과가 확인된 완화가 있다. 

vfs_cache_pressure 를 높여 inode 캐시를 더 빨리 회수하면 

6.3. 한계 II — 캐시 계층과 관측 가능성  의 회수 속도비가 커져 

관측 가능성 상한이 4%대로 떨어진다. CoW 파일시스템 채

택은 메타데이터 좌표의 안정성을 제거한다. 어느 쪽도 근본 

대책은 아니나 공격 비용을 한 자릿수 이상 올린다.

시스템과 공급망. 위협의 출발점이 공급망 변조이므로 1차 

방어선은 모듈 정품성 검증이다. SPD에 제조사 서명을 넣어 

부팅 시 원격 검증하고, 모듈과 소켓에 물리 봉인과 탬퍼 증거

를 적용한다. 민감 구조를 메모리에 쓰기 전 마스킹하는 컴파

일러 기반 완화 [34] 도 병행 가치가 있다.

9. 논의
본 연구를 시작할 때의 가설은 “명령 버스를 직

접 보는 하드와이어드 회로로 판정 지연을 게이

트 수준까지 낮추면 읽기 위조가 성립한다”였다. 

5. 공격 설계: 콘텐츠 트리거형 읽기 위조 중간자  의 설계는 이 가

설을 회로 수준에서 지지한다. 임계경로는 6.4 ns로 읽기 지

연의 절반 이하이며, 자체 스트로브 구동은 DRAM 쪽 지터를 

흡수하고, 부분 위조는 소자 규모를 실용 범위로 낮춘다. 그러

나 6. 한계 정량 분석  의 정량 분석은 이 가설이 잘못된 병목을 

겨냥했음 을 보인다.

실제 병목은 세 층에 있다. 첫째는 회로 안이 아니라 회로 

사이 에 있다. 개별 버스트의 타이밍이 아니라 버스트 사이 의 

전환 예산이 DDR4의 연속 접근 규격과 충돌한다. 둘째는 하

드웨어가 아니라 운영체제에 있다. 공격의 관측 창은 inode 

캐시와 페이지 캐시와 LLC 세 계층이 특정 조합으로 정렬될 

때만 열리고, 그 조합 중 둘은 서로를 배제한다. 셋째는 설계

가 아니라 플랫폼에 있다. 버스의 바이트가 평문이라는 전제

는 스크램블러·스와즐·버스 반전을 되돌릴 수 있어야 성립하

는데, 이 중 스크램블러 시드는 부팅마다 바뀌어 매 부팅 런타

임 복원을 요구하고, 메모리 암호화 앞에서는 사전 없이는 전

제 자체가 무너진다.

이 구조는 하나의 교훈으로 요약된다. 하드웨어 인터포

저 공격의 난이도는 인터포저가 아니라 그 위에 쌓인 캐

시와 암호화 계층이 결정한다. 본 연구가 콘텐츠 트리거라

는 축을 선택하여 물리주소 매핑 리버스 엔지니어링을 우

회한 것은 실제 이점이지만, 그 대가로 공격이 버스 위 평

문의 존재 라는 단일 전제에 전부를 걸게 되었다. 이 전

제는 방어 측이 스위치 하나로 제거할 수 있는 것이다. 

게다가 6.6. 부가 한계: 다중 캐시라인 정합 요구  에서 보았듯 

metadata_csum 이 기본으로 켜진 환경에서는 여러 라인을 모아

야 하므로, 우회했다고 믿었던 매핑 문제가 뒷문으로 다시 들

어온다.

본 연구의 방법론적 한계도 명시한다. 모든 수치는 공개 규

격과 데이터시트, 설계 가정에서 유도한 분석값이며 실측이 

아니다. 특히 두 캐시의 회수 속도비, 랭크당 읽기율, 채널 신
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호 무결성은 플랫폼 실험 없이는 확정할 수 없다. 따라서 표 8 

의 절대값보다는 어느 관문이 결과를 지배하는가 라는 순위 정

보에 의미를 두어야 한다. 범위의 한계도 하나 더 있다. 본 논

문은 비ECC 모듈을 가정했는데, 정작 공격이 겨냥하는 데이

터센터 서버는 ECC 모듈이 기본이다. ECC 모듈에서는 위조 

데이터에 맞는 심볼도 함께 만들어야 하고 컨트롤러의 ECC 

코드는 대개 비공개이므로, 스크램블러·스와즐과 같은 성격의 

“모르면 0”인 조건이 하나 더 붙는다. 즉 본 논문의 결과는 공

격 가능성의 상한 이며, ECC 환경으로의 확장은 남은 과제다. 

DDR5는 온다이 ECC와 사이드밴드 버스, 더 높은 데이터율

로 구현 난도를 한층 높이지만, 결정론적 암호화라는 구조적 

취약점 자체는 매체 세대와 무관하게 남는다.

10. 결론
본 논문은 DDR4 메모리 버스 중간자가 쓰기 콘텐츠에서 표적 

좌표를 학습하고 이후 읽기 응답을 선택적으로 대체하는 공격 

축을 정의하고, 그 실현 가능성을 실물 성공 주장 대신 한계 

연구 로 평가하였다. 설계를 콘텐츠 후보 검출, 좌표 재조립, 

명령 매치, 데이터 재구동, 캐시 방출과 재적재의 다섯 단계로 

나누고, 공격 한 회차의 성공을 다섯 관문의 곱으로 보아 네 

개의 병목을 정량화하였다.

타이밍 측면에서 명령 여유는 대부분의 구성에서 양수였으

나 데이터 창 여유가 지배 병목이었다. 하드 물리 계층 구성

은 3200 MT/s에서 99.87%, 부분 위조와 PLL 조합은 2400

에서 94.17%이나 3200에서 38.89%, 저전력 CMOS는 1333

에서 33.13%의 통과율을 보였다. 여기에 더해 본 연구는 기

존 분석이 다루지 않은 버스트 사이의 전환 예산 제약을 새로 

식별하였다. tCCD 가 클록 수로 규정되는 탓에 연속 읽기 사이

의 데이터 버스 유휴 간격은 다른 뱅크 그룹에서 0이고 같은 

뱅크 그룹에서도 800부터 3200까지 1.25 2.50 ns를 벗어나

지 않는데, 이는 FET 스위칭 지연(𝑡on + 𝑡off, 4 10 ns)보다 짧

다. 따라서 인접 버스트를 개별적으로 격리하는 운용은 어느 

동작점에서도 성립하지 않으며, 다운클럭으로도 해소되지 않

는다.

캐시 계층 측면에서는, 위조가 성립하려면 inode 캐시 미

스와 페이지 캐시 적중과 LLC 미스가 동시에 만족되어야 하

는데 앞의 두 조건이 같은 메모리 압력에 의해 반대 방향으로 

움직여 서로를 배제함을 보였다. 이 반상관에서 유도한 관측 

가능성의 이론적 상한은 최적 조건에서도 38.5%이며 현실적 

값에서는 10%대다. 나아가 코드 페이지 위조는 페이지 캐시 

회수가 필연적으로 물리 페이지를 바꾸므로 원리적으로 성립

하지 않음을 확인하였다.

검출 측면에서는 16비트 매직 비교가 기준 쓰기율에서 초당 

15.26개의 후보를 만들지만 필드 정합으로 초당 0.305개까지 

낮아져, 32 64개 슬롯으로 처리 가능한 설계 공간이 형성됨을 

보였다. 그러나 진짜 한계는 오탐이 아니라 미탐이며, 스크램

블러·DQ 스와즐·버스 반전 중 하나라도 되돌리지 못하면 검출

확률이 0이 된다. 특히 스크램블러 시드는 부팅할 때마다 새로 

정해지므로 장치는 전원이 들어올 때마다 시드를 다시 복원해

야 하는 런타임 부담을 진다. 다만 이 복원은 관측만으로 가능

하여 공격을 막는 요인이라기보다 부팅 직후의 공백을 만드는 

요인이다. 또한 metadata_csum 이 기본 활성인 현대 ext4에서

는 체크섬 필드가 별도 캐시라인에 놓여 단일 라인 위조가 불

가능하고, 최소 두세 개 좌표를 같은 회차에 위조해야 한다.

가장 강한 한계는 메모리 암호화다. Intel TME가 켜지면 

버스에는 암호문만 흐르고 AES-XTS는 선형이 아니어서 좌표

로부터 되돌릴 수 없으므로, 주소별 암호문 사전이 없는 공격

자 에 대해서는 다른 모든 관문과 무관하게 종단 성공확률이 

정확히 0이 된다. 다만 XTS가 결정론적이라는 성질 때문에, 

표적 주소에 알려진 평문을 미리 써 넣어 사전을 만들 수 있

는 공격자에게는 암호문 자체가 지문이 되어 경로가 되살아

난다. 사전은 좌표마다 따로 필요하고 재부팅으로 무효가 되

므로, 이 조건은 공급망 위협 모델이 전제하는 “모르는 시스

템”과 양립하지 않는다.

종합하면 한 회차 성공확률의 상한 은 실험실에 유리한 낙

관 구성에서 0.319(95% 도달 8회), 기본 설정에 가까운 기준 

구성에서 0.092(31회), 정격과 고부하의 보수 구성에서 9.3 ×

10−5 (3만 회 이상)이며, 메모리 암호화가 켜지고 사전이 없으

면 0이다. 이 값들을 상한이라 부르는 이유는 캐시 관문에 이

론적 최댓값을 그대로 넣었고 식별과 검증 두 관문에는 유도

되지 않은 가정값을 배정했기 때문이며, 실제 값은 이보다 작

다. 즉 본 공격은 통제된 저속·비암호화 환경에서만 실용적이

며, 공급망 공격이 상정하는 임의의 현대 서버에서는 성립하

지 않는다.

방어 관점에서 이 결과는 실용적 함의를 갖는다. 무결성과 

신선도가 없어 데이터 버스 능동 변조 일반에는 무력하다고 

평가되어 온 TME가, 콘텐츠로 표적을 잡는 공격에 대해서는 

사전 없는 공격자를 완전히 막는다. 따라서 단기적으로는 메

모리 암호화의 기본 활성화가, 근본적으로는 무결성과 신선도

를 결합한 암호화와 공급망 단계의 모듈 정품성·물리 무결성 

검증이 대책이 된다. 후속 연구는 수동 채널 검증에서 캡처 전

용 인터포저, 저속 단일 레인 재구동, 다중 레인과 정격 확장

의 순서로 진행하되, 각 단계에서 본 논문이 식별한 네 한계를 

탈락 기준으로 삼는 것이 타당하다.
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